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PRESENTACION

La Oficina de Auditoria Interna del Hospital General de Medellin,
en cumplimiento de sus funciones y en especial la de Planear,
dirigir y organizar la verificacion y evaluacion del Sistema
Institucional de Control Interno - SICI y en desarrollo del Plan
Anual de Auditoria Interna 2023 Para agregar Valor, se presenta
el informe de la auditoria realizada al Proceso de Planificacion y
Consolidacion del Sistema Integral de Riesgos del Hospital
General de Medellin.

En la presente auditoria interna se aplican los estandares
generalmente aceptados de auditoria interna y en la cual se
articula el equipo interdisciplinario de Auditoria del HGM, en el
marco del Plan Estratégico 2021-2027 Construimos Confianza
de la Oficina de Auditoria Interna.!

El documento se estructura en seis (6) capitulos. En el primero
se enuncian las generalidades, que comprende el objetivo,
alcance, marco de la practica de auditoria, metodologia; en el
segundo se enuncia el resumen ejecutivo que contiene las
fortalezas, limitaciones y sintesis de observaciones vy
recomendaciones; en el tercero se relacionan las observaciones
y recomendaciones, en el capitulo cuarto se presentan las
conclusiones. En el quinto se determina la formulacién del Plan
de Mejoramiento y en el sexto se enuncia el proceso de
comunicacién y socializacion del Informe.

El presente Informe de Auditoria se enmarca en la Linea Il, Eje
I. Aseguramiento y Auditoria Interna Innovadora del Plan
Estratégico 2021-2027 Construimos Confianza de la Oficina de
Auditoria Interna, aprobado por la Junta Directiva en el mes de
diciembre de 2021.

Agradecemos a los servidores de la Entidad que intervinieron en
la ejecucion de la auditoria por la colaboracion prestada en el
suministro de la informacién requerida y su disposicién para la
mejora continua de los procesos institucionales.

Oficina de Auditoria Interna.

Construimos Confianza

Hospital General de Medellin Luz Castro de Gutiérrez E.S.E.
Atencion Excelente y Calidad de Vida.

1 Plan Estratégico 2021-2027 “Construimos Confianza” Oficina de Auditoria Interna.
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. GENERALIDADES.
1.1. Objetivo.

Evaluar y verificar el programa de Gestion de Riesgos en el gobierno, los riesgos y la
efectividad de los controles en los componentes de ambiente de control, evaluacion del
riesgo, actividades de control, informacién y comunicacioén, y actividades de monitoreo.

1.2. Alcance.

La Auditoria se realizara entre el 09 de octubre 2023 y el 20 de diciembre de 2023, en
las instalaciones del HGM, en la Oficina de Auditoria interna, y se enfocara en los
actividades realizadas desde el 1 de enero al 31 agosto de 2023 de la Gestidn integral
de Riesgos y de los subsistemas: ambiental, seguridad y salud en el trabajo, SARLAFT,
SICOF, seguridad digital, riesgo legal, riesgos liquidez, riesgo de crédito, actuarial,
mercado ,riesgo operativo (asistencial y clinico) , incluyendo la revision del programa
institucional de Riesgos con la verificacion del cumplimiento de la politica de Riesgos,
tomando como criterio de auditoria la guia institucional de Riesgos de la Funcién Publica
y toda la documentacién sobre Riesgos en el mapa de procesos institucional.

1.3. Metodologia.

Durante el desarrollo y la ejecucion de la auditoria se aplicaron las siguientes técnicas
de auditoria interna: observacion, técnica de andlisis, indagacion, inspeccion y revision
documental selectiva.

1.3.1. Interaccién con lideres del universo de auditoria.

= Se realizd la reunion de apertura de la auditoria para socializar el Programa
Especifico de Auditoria Interna-PEAIN y formalizar la Carta de Representacion de
Auditoria Interna.

= Se hizo una indagacion preliminar con el personal del proceso.

= Se realizé entrevista con el personal involucrado.

= Reunidn de cierre para socializar y formalizar el Informe de Auditoria.

1.3.2. Revision y analisis documental.
= Revision y andlisis de la informacion.

= Revision de carpetas con soportes e informes generados.
= |dentificacion de las observaciones y formulacion de las recomendaciones de la

auditoria.

= Revision de la informacion del avance del plan de mejoramiento de la auditoria
anterior.
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1.3.3. Verificacion de gobierno, riesgos y control.

= Revision de los indicadores de gestion, la matriz de riesgos y de controles.

= Aplicacion de cuestionario y listas de chequeos.

= |dentificacion de los controles claves del proceso.

= Definicion de las pruebas a realizar y muestras objeto de evaluacién, junto con los
requerimientos de informacion

= Verificacion de las evidencias.

1.3.4. Preparacién y socializacion de los resultados de Auditoria.

= Elaboracién del Informe Preliminar de Auditoria.

= Envio del Informe Preliminar y posterior socializacion.

= Elaboracién del Informe Final de Auditoria.

= Elaboracién Plan de Mejoramiento de Auditoria Interna - PMAIN.

= Seguimiento al Plan de Mejoramiento de Auditoria Interna - PMAIN.
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. RESUMEN EJECUTIVO DE AUDITORIA.

2.1 Fortalezas.

Dentro del ejercicio auditor se identificaron las siguientes fortalezas:

= De manera general se resalta la disposicion del equipo auditado en la atencién de la
auditoria, en la aplicacién de la técnica de indagacién a la administracion, se
evidencia buen conocimiento tanto del proceso auditado como de las diferentes

normas aplicables.

= Se destaca la migracion que se esta realizando al sistema operativo Hopex de los
riesgos de los procesos institucionales.

= Se han realizado 6 Comités de Gestores de Riesgos, los cuales cuentan con sus
respectivas actas, y se han asesorado a los lideres de los procesos.

= Se construyé el Manual de Politicas, formato de investigacion de eventos, el
instructivo de registro de investigacion de eventos, y se definio la Metodologia de las
etapas del SICOF.

2.2 Limitaciones.

Los profesionales y el responsable del proceso que fueron citados, atendieron de

manera oportuna y diligente los requerimientos de la auditoria entregando la informacién
solicitada. La auditoria no registré ninguna limitacion.

2.3Sintesis Observaciones y Recomendaciones.

OFICINA DE AUDITORIA INTERNA
Auditoria Gestion de Riesgos
Observaciones y Recomendaciones

N° Observaciones Recomendaciones
1 Riesgos Materializados. = Implementar las acciones correctivas para los 26
riesgos restantes, a fin de mejorar la efectividad de los
En el afio 2022, se materializaron 38 riesgos controles y prevenir la recurrencia de riesgos en el
de los 39 procesos institucionales, periodo actual.

informacién publicada en el aplicativo de
Gestion Transparente de la Contraloria
Distrital de Medellin. Durante el afio 2023, se
realiz6 seguimiento a las correcciones
propuestas por los lideres. Es importante
sefalar que el diligenciamiento del formato
de riesgos materializados queda a
discrecion de los lideres, lo que sugiere la
posibilidad de materializacién de riesgos no
registrados en la matriz institucional.

Al realizar el analisis se desprende que, de
los 38 riesgos materializados durante el afio
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2022, unicamente se han ejecutado las
acciones correctivas para 13 de ellos, lo que
equivale al 33% los 25 riesgos restantes
estan en proceso de implementacion. Esta
situacion plantea un escenario donde la
efectividad de los controles puede ser
deficiente, resultando en la repeticion de
riesgos materializados durante el presente

El nivel de madurez de la gestién del riesgo
es una herramienta utilizada para capturar y
evaluar las practicas de riesgos de la
institucion y proporcionar la realimentacion
en forma de una calificacién de Madurez de
la Gestion de los Riesgos.

La metodologia de medicion de la madurez
de la gestion de riesgos para 1ISO 31.000,
para el afio 2022 obtuvo un resultado de 4.3,
y para el 2023 fue de 4,2, ubicandose en el
rango de una medicion de madurez Efectiva

periodo.

2 Indice de Madurez, ISO 31000-2018 Capacitar a lideres de riesgos transversales para
SISTEMA DE GESTION DEL RIESGO - asesorar en la identificacion, definicion de controles y
SGR. seguimiento de acciones, abarcando seguridad digital,

ambiental, legal, SARLAFT, seguridad y salud en el
trabajo, y comunicaciones.

Madurar y fortalecer el tratamiento de riesgos para los
sistemas y subsistemas de la entidad, enfatizando en
una documentacion exhaustiva del proceso.
Actualizar anualmente el contexto interno y externo de
riesgos por lideres del SGIR y subsistemas.

Crear y actualizar indicadores que evallen frecuencia
y probabilidad basados en datos histdricos o
estadisticos.

Continuar capacitaciones en cultura de riesgo desde
el proyecto de cultura organizacional.

Integrar SGIR con procesos de planeacion, SGIC y
todos los sistemas Institucionales.

Involucrar a alta direccion y érganos de supervision en
implementacion adecuada del riesgo.

Realizar seguimiento de todos los riesgos en la
plataforma HOPEX desde 2023.

Fortalecer la comunicacion de riesgos estratégicos en
la junta directiva y mejorar la retroalimentacion en
evaluacion de los controles.

Informar seguimiento de riesgos estratégicos a junta
directiva a través del cuadro de mando integrado.
Asesorar en la identificacion de riesgos y definir
controles por lideres de riesgos transversales.
Fortalecer Identificacion e Implementacion De Riesgos
De SARLAFT, SICOF, Legal, Y Operativo.

Actualizar el informe riesgos con corte al 31/12/2023 y
participar activamente en la cultura de gestion del
riesgo y comités de mejoramiento Institucional.
Identificar, definir y comunicar controles preventivos,
detectivas y correctivos en comités de gerencia y
riesgos.

Minimizar el impacto de rotacion del personal directivo
en la comunicacion de riesgos en cada Direccion.
Definir acciones claras para la gestion del riesgo
residual después de implementar la metodologia.

3 Riesgos de lavado de activos,
financiacion del terrorismo y la
financiacion de la proliferacion de armas
de destruccion masiva SARLAFT/FPADM.

Fortalecer debilidades de control en el riesgo
juridico.

Implementar un programa integral de capacitacion.
Esta capacitacion debe abarcar todos los empleados
gue intervienen en los procesos relacionados con las
contrapartes, asi como a todo el personal, contratistas
y terceros vinculados al Hospital.
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4 Riesgos subsistema de administracion

del riesgo de corrupcién, opacidad y | =  Implementar la politica de transparencia y acceso a la

fraude (Sicof). informacién publica, recientemente aprobada en

agosto de este afio que incluya la capacitacion del

Fortalecer debilidades de control en el riesgo personal pertinente, la definicién de procedimientos

sicof. claros para su aplicacion y la designacion de
responsables para su seguimiento y evaluacién
periédica.

= Establecer directrices claras y comunicativas que
prohiban a sus integrantes llevar a cabo reuniones
individuales con proveedores para definir los términos
de referencia en los contratos de adquisicién. Estas
directrices deben incluir la prohibicion de compartir
informacidn privilegiada con proveedores, en linea con
las normativas de ética y prevencion de conflictos de
interés.

= Implementar la "Politica para el manejo de conflictos
de intereses" como parte integral de las préacticas de
prevencién de la corrupcion. Es fundamental que esta
politica se comparta y se socialice ampliamente entre
los grupos de interés relevantes de la organizacion.
Ademas, se recomienda que el responsable
designado para esta politica realice evaluaciones
regulares, al menos anualmente, para verificar su
efectividad y relevancia. Estas evaluaciones deben
incluir la retroalimentacién de los involucrados,
permitiendo asi ajustes o mejoras que fortalezcan la
aplicacion practica y la comprension de la politica,
asegurando su alineacion con las necesidades
cambiantes de la entidad y la prevencion efectiva de
conflictos de interés.

= Establecer un mecanismo claro para la
implementacion, evaluacion y medicion del impacto de
las politicas existentes: el 'Codigo de Integridad’, la
'Politica de Transparencia, Acceso a la Informacion
Publicay Lucha contra la Corrupcion'y la 'Politica para
el Manejo de Conflictos de Intereses'. Este marco
deberia incluir asignacion de responsabilidades
claras, procedimientos operativos y métricas de
evaluacién. Es crucial que se designe un equipo
responsable para la implementacion y seguimiento de
estas politicas, asegurando su integracién en las
practicas diarias de la institucién. Ademas, se sugiere
realizar evaluaciones periddicas y andlisis de impacto
para identificar areas de mejora y garantizar que estas
politicas sean efectivas en la prevencion de
situaciones conflictivas y en la promocion de una
cultura organizacional integra y transparente.

= Divulgar de manera proactiva y constante la difusion
del Cédigo de Etica y Buen Gobierno Corporativo,
junto con los Principios y Valores de la entidad. Para
lograr una implementacion efectiva, es esencial que
todos los participantes en los procesos no solo
conozcan, sino que también se comprometan a seguir
estas directrices. Esto puede lograrse a través de
campafias de comunicacion estratégicas,
capacitaciones periddicas y la integracién de estos
valores en los procedimientos operativos estandar.

o Actualizar la base de datos de todos los proveedores
vigentes en la institucion.
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= Poner en funcionamiento la linea de transparencia
junto con sus mecanismos de divulgacion. Asimismo,
es crucial garantizar que el comité de transparencia se
rena regularmente, al menos bimensualmente, sin
excepcion. Es imperativo que durante estas reuniones
se tramiten y aborden todas las quejas presentadas,
brindando una respuesta oportuna a las
preocupaciones planteadas en septiembre y en todas
las fechas previstas. Esta accién no solo fortalecera la
confianza en el proceso de transparencia, sino que
también permitira una gestion mas eficiente y efectiva
de las inquietudes planteadas por parte. de la
comunidad.

5 Riesgos de Gestion Ambiental. = Agilizar la planificacién de adquisicion de bienes e

insumos para mitigar riesgos potenciales y garantizar

Fortalecer debilidades de control en el riesgo una ejecucion mas fluida de las actividades

de gestion ambiental. programadas.

o Elaborar las graficas restantes para completar y
fortalecer las campafias dirigidas al cliente interno y
externo, mejorando asi la efectividad de la
capacitacion proporcionada al personal.

o Fortalecer la supervision continua del programa de
manejo de plagas y ampliar la colaboracién con
entidades de salud y ambientales para abordar de
manera integral y preventiva los problemas
identificados en areas externas, ademas de continuar
y reforzar las campafias internas de concientizacion
sobre el manejo apropiado de alimentos. en los
espacios laborales del hospital.

6 Riesgos Legales. = Actualizar la caracterizacion y documentacion del

proceso para definir claramente una gestién efectiva

Fortalecer debilidades de control en el riesgo del conocimiento y una interaccion precisa con los

de gestion de riesgos legales. procesos estratégicos, misionales, de apoyo y de
evaluacién y control.

= Implementar despliegues en todas las areas de la
institucion a pesar de contar con una Politica de
Prevencion del dafio antijuridico actualizada, para
mejorar la efectividad global del proceso

o Actualizar la caracterizacion y documentacién del
proceso para definir claramente la gestion del
conocimiento y asegurar una interaccion precisa con
los procesos estratégicos, misionales, de apoyo y de
evaluacioén y control.

7 Riesgos Seguridad y Salud en el trabajo. | =  Realizar un andlisis exhaustivo para identificar las

causas subyacentes del alto indice de ausentismo.

Fortalecer debilidades de control en el riesgo Esto podria incluir encuestas de satisfaccion laboral,

de seguridad y salud en el trabajo. evaluacion ergonémica de los puestos de trabajo, y
revisiones de las politicas de licencia médica. Este
enfoque ayudaria a abordar los problemas
fundamentales que contribuyen al ausentismo.

o Implementar programas de bienestar integral que
promuevan la salud fisica y mental de los empleados.
Esto podria incluir sesiones de ejercicio fisico,
programas de manejo del estrés, campafias de
concientizacion sobre salud mental y politicas
proactivas para prevenir lesiones en el lugar de
trabajo. Estas iniciativas podrian reducir los dias de
ausentismo debido a enfermedades y mejorar la
productividad.
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o Establecer indicadores claves de rendimiento para
seguir el progreso de las estrategias implementadas.
Ademas, se recomienda una evaluacién periédica
para determinar la efectividad de las intervenciones.
Esto proporcionara informacion util para ajustar las
estrategias existentes o implementar nuevas acciones
correctivas si es necesario.

= Establecer una comunicacion directa y efectiva con la
alta gerencia para resaltar la importancia estratégica
del Comité de Emergencias. Esto podria lograrse a
través de sesiones informativas periddicas que
resalten el impacto positivo de su compromiso en la
seguridad y continuidad operativa de la organizacion.
Ademés, se podria considerar la presentacion de
casos de éxito de otros comités similares para mostrar
los beneficios tangibles que aporta su participacion.
Esta estrategia busca fomentar un entendimiento mas
profundo de la relevancia del comité y estimular un
compromiso mas solido por parte de la alta gerencia.

o Establecer un sistema centralizado y accesible que
documente de manera detallada las asesorias
llevadas a cabo para la identificacion de riesgos de
seguridad y salud en el trabajo en todos los procesos
institucionales. Este registro debe incluir actas o
listados de asistencia que reflejen la participacion de
los equipos en estas sesiones. Ademas, se sugiere
implementar un seguimiento periddico para garantizar
que cada proceso haya identificado y socializado
adecuadamente los riesgos identificados. Esta medida
facilitard una mayor transparencia, permitiendo el
monitoreo y la mejora continua en la gestion de la
seguridad y salud laboral en toda la organizacion.

o Diseflar un plan integral de gestion del cambio que
abarque todos los niveles y areas de la institucion.
Este plan deberia incluir estrategias claras de
comunicacién, capacitacion y participacion de los
colaboradores en el proceso de cambio. Es esencial
que la alta direccidn lidere este proceso, demostrando
su compromiso y respaldo, y sirviendo de ejemplo para
fomentar la adopcién de nuevos enfoques o practicas.
Ademds, se recomienda establecer canales de
retroalimentacion para recoger inquietudes 'y
sugerencias, lo que contribuird a una transicion mas
fluida y exitosa hacia los nuevos modelos o
procedimientos.

8 Riesgo Crédito.

Fortalecer debilidades de control en el riesgo
de crédito.

= Realizar una revision exhaustiva de los
procedimientos actuales relacionados con la
identificacion de pagos. Asegurarse de que los pasos
para la identificacion de cuentas estén claramente
definidos y documentados.

= Reforzar los controles en la fase de verificacion de
soportes por parte de los pagadores antes de aplicar
los pagos. Esto podria incluir la implementacion de
criterios mas detallados para asegurar que todos los
elementos necesarios  estén presentes y
correctamente registrados.

= Explorar la posibilidad de utilizar herramientas
tecnolégicas que puedan agilizar y automatizar el
proceso de identificacion de pagos. La implementacion
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de sistemas més avanzados puede contribuir a una
mayor precision y eficiencia

o Establecer una comunicacion con el banco para
abordar cualquier discrepancia o falta de informacion
relacionada con los pagos. Una colaboracion mas
estrecha puede facilitar la resolucion rapida de
problemas y mejorar la precision en la identificacién de
cuentas.

= Establecer un sistema de seguimiento especifico para
las cuentas que aun no han sido debidamente
identificadas. Esto facilitara un monitoreo continuo y la
adopcion de medidas correctivas oportunas.

o Realizar una revision integral del proceso de
radicacion de facturas, desde la identificacion inicial
hasta la radicacion efectiva. Esta revision permitira
identificar posibles brechas en el sistema y garantizar
una mayor exhaustividad en la inclusiéon de todas las
facturas.

= Para mejorar la deteccion temprana de facturas no
radicadas, se sugiere la implementacion de
herramientas autométicas de monitoreo en el sistema.
Estas herramientas pueden alertar sobre cualquier
factura que esté pendiente de radicacion, permitiendo
una acciéon inmediata por parte del equipo de
facturacion. La automatizacion puede mejorar la
eficiencia y reducir la probabilidad de omisiones.

o Ajustar matriz de los riesgos de liquidez con sus
controles causa y consecuencias.

= Crear un procedimiento para la planeacion del proceso
gestidn de tesoreria.

Cuadro N°1. Observaciones y Recomendaciones.
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[l. OBSERVACIONES Y RECOMENDACIONES.

Como resultado de la auditoria realizada se identificaron debilidades en las actividades
de control, que podrian posibilitar la materializacion de los riesgos definidos, y los cuales
se encuentran asociados con la documentacion y cumplimiento de los controles. A
continuacion, se relacionan las observaciones con los respectivos riesgos y
recomendaciones del proceso:

3.1Para mejorar el proceso de Gobierno.

Observacion de Auditoria Interna N° 1.

a. Descripcién.
Plan de Accioén.

El Plan Estratégico del Hospital, indica en el Objetivo estratégico 6: Consolidar la
institucion en buenas practicas de gobierno corporativo y gestion publica. En su
Programa estratégico 6.1 Modelo de gobierno corporativo publico y su Proyecto 6.1.1
Sistema de Gestion Integral de Riesgos SGIR en el HGM adoptando los lineamientos
del Modelo Integrado de Planeacion y Gestion, de este se derivan las siguientes
actividades: 1. Determinar el riesgo inherente de los procesos, 2. Ajustar el enfoque a
los lineamientos del DAFP y normatividad y, 3. Capacitar en riesgos. Los productos
entregables del plan de accion son: Informe de riesgo residual, documentos del sistema
ajustados, cronograma de capacitacion.

En tal sentido, observamos que el Hospital tiene contemplado en el Plan estratégico en
el Objetivo estratégico 6: Consolidar la institucion en buenas practicas de gobierno
corporativo y gestion publica. Los productos entregables del plan de accion es: Informe
de Riesgo inherente, documentos del sistema ajustados, cronograma de capacitacion;
al verificar el cumplimiento se evidencia que el seguimiento al V bimestre tiene un
cumplimiento del 66.7%, en lo relacionado al informe de riesgo inherente se plantean
acciones como: “se migran a HOPEX los riesgos y controles de los 9 procesos del
macroproceso Atencién Integral en Salud, se le comparte archivo de EXCEL a cada
director “sin que evidencien el informe de seguimiento.

b. Criterios.
= Plan de accién 2023.
= Mega Institucional.

c. Riesgo.
Posibilidad de afectacion econdémica, legal y reputacional debido a la inadecuada
planeacion estratégica de la entidad.
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d. Recomendacion.
= Realizar el informe de riesgo residual conforme a lo definido en el plan de accion.

e. Posicion del auditado.

Se hicieron modificaciones al alcance a partir del mes de mayo, y se migro a HOPEX
todos los riesgos de los procesos misionales, cumpliendo asi con el resultado del riesgo
inherente. El informe de riesgo inherente para los demas procesos quedo definido para
la vigencia 2024.

f. Plan de Mejoramiento.
No aplica.

Observacion de Auditoria Interna N° 2.

a. Descripcién.
indice de Madurez. ISO 31000-2018 SISTEMA DE GESTION DEL RIESGO - SGR

El nivel de madurez de la gestion del riesgo es una herramienta utilizada para capturar
y evaluar las practicas de riesgos de la institucién y proporcionar la realimentacion en
forma de una calificacion de Madurez de la Gestion de los Riesgos.

La metodologia de medicion de la madurez de la gestion de riesgos para ISO 31.000,
para el afio 2022 obtuvo un resultado de 4.3, y para el 2023 fue de 4,2, ubicandose en
el rango de una medicion de madurez Efectiva. Este nivel de madurez efectiva tiene las
siguientes caracteristicas:

= Es posible supervisar y medir el cumplimiento de los lineamientos y tomar medidas
cuando los procedimientos del Sistema de Gestion del Riesgo no parezcan estar
trabajando apropiadamente

= Se toman acciones sobre las no conformidades detectadas

= LOS procesos se encuentran bajo un mejoramiento constante y sirven como fuente
de mejores practicas.

= Formalizacion de las relaciones de convivencia con los Grupos de Interés
(Distribuidores, Proveedores y Empleados).

= Se hace un seguimiento a las no conformidades identificadas por los Auditores.

= La tecnologia de informacion es utilizada de manera integrada para automatizar el
flujo de trabajo, proporcionando herramientas para mejorar la calidad y la efectividad
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de las operaciones y del SGR.

b. Criterios.
La tabla que orienta la calificacion en la metodologia para ISO 31.000 es la siguiente:

Criterios de Calificacion del SGR: Entre

Efectivo 4,1 5,0
Cumplimiento Basico - Tactico 3,140
En Proceso 2,1 3,0
Critico y Reactivo 1,1 2,0

Fuente: Herramienta Autoevaluacién Gestion del Riesgo SGI 3100

c. Riesgo.

La falta de cumplimiento de este indicador compromete el logro del Objetivo Estratégico
6, orientado a posicionar la institucion como un hospital lider en buenas practicas de
gobierno corporativo y gestion publica. Esto afecta el proyecto de gestion de riesgos
institucional, debilitando su implementacién y la mitigacidbn de amenazas potenciales.

d. Recomendacion.

Las recomendaciones de los Criterios de Calificacion del SGR en proceso (valoracion
3) son las siguientes:

= Asegurar la incorporaciéon y aplicacion de la gestion de riesgos segun el contexto
institucional en los sistemas y subsistemas de SARLAFT, SICOF, Legal, Liquidez,
Crédito, Actuarial, Operativo (Asistencial-Clinico), Ambiental, Seguridad Digital, Y
Salud En El Trabajo.

= Contratar profesionales con competencia técnica en riesgos para gestionar los
riesgos clinicos, asistenciales, actuariales, legales, SARLAFT y SICOF.

= Obtener licencias para migrar a HOPEX la gestion integral de riesgos.

= Capacitar a lideres de riesgos transversales para asesorar en la identificacion,
definicion de controles y seguimiento de acciones, abarcando seguridad digital,
ambiental, legal, SARLAFT, seguridad y salud en el trabajo, y comunicaciones.

= Mejorar la interdependencia entre procesos.

= Madurar y fortalecer el tratamiento de riesgos para los sistemas y subsistemas de la
entidad, enfatizando en una documentacion exhaustiva del proceso.
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Las recomendaciones de los Criterios de Calificacion del SGR Cumplimiento Basico -
Tactico (valoracion 4) son las siguientes:

= Actualizar anualmente el contexto interno y externo de riesgos por lideres del SGIR
y subsistemas.

= Crear y actualizar indicadores que evalUen frecuencia y probabilidad basados en
datos historicos o estadisticos.

= Continuar capacitaciones en cultura de riesgo desde el proyecto de cultura
organizacional.

= Integrar SGIR con procesos de planeacién, SGIC y todos los sistemas
Institucionales.

= Involucrar a alta direccion y 6rganos de supervision en implementacion adecuada
del riesgo.

= Realizar seguimiento de todos los riesgos en la plataforma HOPEX desde 2023.

= Fortalecer la comunicacion de riesgos estratégicos en la junta directiva y mejorar la
retroalimentacion en evaluacion de los controles.

= Informar seguimiento de riesgos estratégicos a junta directiva a través del cuadro de
mando integrado.

= Asesorar en la identificacion de riesgos y definir controles por lideres de riesgos
transversales.

= Fortalecer Identificacion e Implementacion de Riesgos de SARLAFT, SICOF, Legal,
Y Operativo.

= Actualizar el informe riesgos con corte al 31/12/2023 y participar activamente en la
cultura de gestion del riesgo y comités de mejoramiento Institucional.

= |dentificar, definir y comunicar controles preventivos, detectivas y correctivos en
comités de gerencia y riesgos.

= Minimizar el impacto de rotacion del personal directivo en la comunicacion de riesgos
en cada Direccion.

= Definir acciones claras para la gestion del riesgo residual después de implementar
la metodologia.
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Observacion de Auditoria Interna N° 3.

a. Descripcion.
Materializacion de riesgos 2022.

En el afio 2022, se materializaron 38 riesgos de los 39 procesos institucionales,
informacion publicada en el aplicativo de Gestion Transparente de la Contraloria Distrital
de Medellin. Durante el afio 2023, se realizd seguimiento a las correcciones propuestas
por los lideres. Es importante sefialar que el diligenciamiento del formato de riesgos
materializados queda a discrecién de los lideres, lo que sugiere la posibilidad de
materializacion de riesgos no registrados en la matriz institucional. A continuacion, se
detalla el seguimiento de las correcciones, las causas de los riesgos materializados en
el 2022, evaluando la implementacién las medidas necesarias para subsanar dichas

causas en el 2023.

Los estados de

implementacion que se evidencian son:

implementado y en proceso de implementacion.

Andlisis de causas

Correccion

implementado,

Estado de
implementaciéon

no

Riesgo

1| SIAU R2 | Desconocimiento Falta de compromiso de algunos de | Sistema de alerta de recordacién | Implementado
normativo e inadecuada | los lideres, directores y de tiempos de respuesta
gestion de PQRS en la responsables de la gestion de las Correos electrénicos con
institucion PQRSD informacién de las PQRSD
vencidas
2| SIAU R3 | Desconocimiento Falta de compromiso de algunos de | Sistema de alerta de recordacion | Implementado
normativo e inadecuada | los lideres, directores y de tiempos de respuesta
gestién de PQRS en la responsables de la gestion de las Correos electrénicos con
institucion PQRSD informacion de las PQRSD
vencidas
3| Atencion | R2 | Posibilidad de afectacion | 1. Falta de interaccion en los 1. Se envian solicitudes al area Implementado
en Banco econdmica, legal y procesos. de sistemas para mejorar los
de reputacional debido al 2. Inadecuada gestion del alta'y procesos con la plataforma SAP
Sangre inadecuado flujo del facturacién. Durante el periodo se | e identificar porque no se estan

paciente en el banco de
sangre.

presenta en diferentes
oportunidades ordenes de
transfusién que no son generadas
en el sistema SAP por parte de los
servicios que las solicitan, lo que
causa retraso en el registro de los
controles transfusionales por parte
de enfermeria y en la correcta
facturacién del banco de sangre.
Adicionalmente se present6 por la
misma causa el registro de un
control transfusional a un paciente
en una fecha errada por parte del
servicio de enfermeria, debido a
que ellos tienen habilitado el
permiso de modificacion de los
controles transfusionales, lo que
lleva a un riesgo en la seguridad
del paciente y en la correcta
facturacion.

realizando correctamente las
ordenes y que caigan en la
plataforma de banco de sangre.
Adicionalmente se envié
requerimiento para que se evalle
la posibilidad de modificar los
permisos de enfermeria para que
los controles transfusionales no
puedan ser modificados por el
personal de enfermeria una vez
se ha registrado el correcto
diligenciamiento del mismo. 2.
Se realizara seguimiento en el
plan de mejoramiento interno de
banco de sangre. 3. Queda
abierta oportunidad de mejora
para sistemas desde el comité de
transfusiones.
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Proceso

Riesgo

Andlisis de causas

Correccion

Estado de
implementaciéon

4 | Atencion | R4 | Posibilidad de afectacion | 1. Inoportuna e inadecuada gestiéon | 1. Se envian memorandos y Implementado
en Banco econdmica, legal y de la adquisicion de bienes y requerimientos para el andlisis
de reputacional debido ala | servicios: Durante el periodo se del inadecuado proceso que se
Sangre inadecuada interaccion presenta retrasos con el servicio de | realiz6 con el traslado de la

del banco de sangre contratacion de carpas y eventos profesional.
entre procesos de inoportunidad de estas en las 2. Se envia memorando a
misionales y de apoyo. campafias de donacion lo que Seguridad y salud en el trabajo
causo retrasos en las campafias informando la situacion de
programadas y en algunas vulnerabilidad que se present6 en
oportunidades cancelacion de las el periodo, se envia memorando
mismas, esto afectando ademéas al colaborador implicado en el
del correcto funcionamiento del evento y se levanta plan de
banco de sangre por tiempos mejoramiento individual.
muertos sin atencion de donantes y
la imagen institucional.
2. Inoportuna gestion de todos los
procesos de gestién humana.
2.1 Durante el periodo se presenta
un traslado de un profesional al
banco de sangre sin acto
administrativo correspondiente y en
ausencia de la lider del proceso de
Banco de Sangre, lo que generé
inconvenientes debido a que la
profesional asignada no cumplia a
cabalidad con los requerimientos
gue en el momento tenia el servicio
para suplir la sobrecarga laboral
gue se estaba presentando en los
profesionales.
2.2 Durante el periodo se presenté
un evento de vulnerabilidad en la
seguridad del personal de
campafias del banco de sangre, por
hechos ocurridos con el conductor
que transporta el personal.

5| Atencién | R1 | Posibilidad de afectacion | 3. Inadecuada adherencia a los 1. Se realizan capacitaciones a Implementado
en Banco | 2 economica legal y paquetes instruccionales del MSPS | los servicios, médicos y
de reputacional debido ala |" GARANTIZAR LA CORRECTA enfermeras, sobre el programa
Sangre generacion de eventos IDENTIFICACION DEL PACIENTE | de hemo vigilancia haciendo

adversos relacionados Y LAS MUESTRAS DE énfasis en enfermeria sobre los
con los Problemas LABORATORIOQO”. 3.1 Muestray correctos en toma de muestras y
Relacionados con la paciente mal identificada o sin con el personal médico en el
oportunidad y efectividad | identificar. Durante el periodo correcto diligenciamiento de la
de la entrega de los llegan al servicio muestras de solicitud de transfusion y
resultados y ayudas pacientes sin los correctos en consentimiento informado. 2. Se
diagnésticas, afectando tomas de muestras, marcadas con | solicita ante oficina de gestion
la Seguridad del Paciente | nimero de episodio en lugar del humana sea requisito

numero de identificacion del indispensable para el personal

paciente, adicionalmente llegan asistencial cursar y aprobar el

muestras sin marcar. curso de hemo vigilancia.

6 | Atencién | R4 | Posibilidad de afectacion | 1. Inoportuna e inadecuada gestion | 1. Se envian memorandos y En proceso de
en Banco econdmica, legal y de la adquisicion de bienes y correos a lider de suministros implementacion
de reputacional debido ala | servicios: Durante el periodo se para la auditoria del proceso 2.
Sangre inadecuada interaccion presenta retrasos con el servicio de | Se envian correos a gestion de

del banco de sangre contratacion de carpas y eventos suministros y oficina de seguridad
entre procesos de inoportunidad de las mismas en |y salud en el trabajo para
misionales y de apoyo. las campafias de donacion lo que solucion inmediata del riesgo.

causo retrasos en las campafias

programadas y en algunas

oportunidades cancelacion de las

mismas, esto afectando ademas

del correcto funcionamiento del

banco de sangre por tiempos

muertos sin atencion de donantes

Informe Final SGIR

17186

HOSPITAL GENERAL DE MEDELLIN, ATENCION EXCELENTE Y CALIDAD DE VIDA



Hospital General de Medellin
Luz Castro de Gutiérrez E.S.E.

FORMATO

INFORME DE AUDITORIA

INTERNA

EVALUACION Y CONTROL
DE LA GESTION

CODIGO: EV-EVC-CI002F06

VERSION: 01

Fecha:

29/06/2022

Proceso

Riesgo

Andlisis de causas

Correccion

y la imagen institucional.

2. Inoportuna gestion de
mantenimiento de infraestructura
fisica y hospitalaria; durante el
periodo se produce riesgo
ambiental debido a mala
disposicion de residuos liquidos por
falta de elementos para la
disposicion de los mismos.

Estado de
implementaciéon

7 | Atencion | R7 | Posibilidad de afectacién | 1. Inadecuada adherencia por 1. Se realiza respuesta inmediata | Implementado
en Banco econdmica, legal y parte del personal de campafias a | a la Universidad y a al donante
de reputacional debido ala | las guias y protocolos establecidos | atendido, con asesoria de la
Sangre ausencia y/o inadecuada | para la atencién del donante de oficina juridica del HGM. Se

adherencia a instructivos | sangre. Durante el periodo se realiza oportunidad de mejora en
asistenciales del proceso | presenta una queja de un donante | el servicio.

de banco de sangre y de la comunidad LGBTI atendido

servicios transfusional. en la Universidad de Medellin.

8 | Atencion | R4 | Posibilidad de afectacién | 1. Inoportuna e inadecuada gestiéon | 1. Se envian memorandos y En proceso de
en Banco econdmica, legal y de la adquisicion de bienes y correos a lider de suministros implementacion
de reputacional debido ala | servicios: Durante el periodo se para la auditoria del proceso 2.

Sangre inadecuada interaccién presenta retrasos con el servicio de | Se envian correos y memorandos
del banco de sangre contratacion de carpas y eventos a directores y encargados de
entre procesos de inoportunidad de estas en las Intecon servicio contratado de
misionales y de apoyo. campafias de donacion lo que telemetria para la solucion del

causo retrasos en las campafias problema. 2. Se envian correos
programadas y en algunas con solicitudes al lider de
oportunidades cancelacion de farmacia y dispositivos médicos y
estas, esto afectando ademas del lider de almacén

correcto funcionamiento del banco

de sangre por tiempos muertos sin

atencion de donantes y la imagen

institucional.

2. Inoportuna gestion de telemetria

hospitalaria, durante el periodo en

dias aleatorios no se cuenta con

telemetria en el servicio.

3. Desabastecimiento de insumos y

reactivos: Durante el periodo se

presentan retrasos en la

adquisicion de insumos y reactivos

necesarios para el adecuado

funcionamiento del servicio, lo que

causa desabastecimiento de hemo

componentes.

9 | Gestion AP- | Posibilidad de afectacion | Error en el ingreso de la novedad El funcionario report6 la novedad | Implementado
de la GH | econ6mica, legal y en el aplicativo de inmediato, se ingreso6 a la
Compens | U- | reputacional debido a plataforma donde se graban las
acion CP- | las Inconsistencias en la | El Aplicativo no cuenta con una novedades con el

R1 | administracion de herramienta que arroje alertas de acompafamiento del analista de

salarios, prestaciones y
seguridad sociales, por la
inoportunidad en el
tramite y pago de némina
y prestaciones sociales y
en la liquidacion y pago
del Sistema de Seguridad
Social, afectando la
ejecucion del Proceso de
Gestion de la
Compensacion

las novedades previamente
registradas, al momento de
ingresar otra que coincida con la
misma fecha

némina de Sistemas, quien
técnicamente realizé una nueva
liquidacion de manera que la
novedad afectara solo los dias de
incapacidad y no otras
novedades de recargos.

Generar una liquidacion de
némina de correccion

Notificar al area financiera de la
correccion realizada a la némina
de la funcionaria, con el fin de
realizar el pago.

Generar punto de control en la
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Proceso

Riesgo

Andlisis de causas

Correccion

pre némina en la validacion de

valores negativos, a fin de ser
subsanados antes de generar la
tltima liquidacién y
contabilizaciéon de la némina

Estado de
implementaciéon

10 | Gestion | AP- | Posibilidad de afectacion | Se present6 una inconsistencia en | Revision del archivo PILA pagado | Implementado
dela GH | econ6mica, legal y el reporte que genera SAP para ser | vs los funcionarios activos en la
Compens | U- | reputacional debido a ingresado a PILA entidad
acion CP- | las Inconsistencias en la
R1 | administracién de En el momento de corregir y validar | Correccién de planilla PILA,
salarios, prestaciones y la informacién entre la néminay el | adicionando el funcionario que
seguridad sociales, por la | archivo PILA, se identifica presenta la novedad
inoportunidad en el inconsistencia en las novedades,
tramite y pago de némina | por lo que se hace necesario
y prestaciones sociales y | realizar la correccion manual;
en la liquidacion y pago situacion que al subir el archivo
del Sistema de Seguridad | PILA a la plataforma ARUS, no fue
Social, afectando la correctamente identificado
ejecucion del Proceso de
Gestion de la
Compensacion
11 | SSST R1 | Posibilidad de afectacién | No se cumple con la meta. Se da | Aplican los controles propuestos | En proceso de
econémica, reputacional | continuidad a las estrategias de ya establecidos. implementacién
y operacional por falta de | investigacion oportuna de
gestionar los riesgos accidentes e incidentes de trabajo,
relacionados con seguimiento a los planes de accién
condiciones inseguras en | derivados de las investigaciones de
las diferentes areas de accidentes e incidentes,
trabajo del Hospital sensibilizacién en cultura del
General cuidado y medidas de prevencion y
de Medellin control desde los diferentes riesgos
existentes en los entornos de
trabajo, inspecciones de seguridad,
divulgacion de estandares
biol6gicos y osteomusculares,
escuelas de espalda y fisio
profilaxis entre otras.
12 | SSST R2 | Posibilidad de afectacion | No se cumple con la meta. Se da | Aplican los controles propuestos En proceso de
econodmica, reputacional | continuidad a las estrategias de ya establecidos. implementacion
y operacional por falta de | investigacion oportuna de
gestionar los riesgos accidentes e incidentes de trabajo,
relacionados con actos seguimiento a los planes de accion
inseguros en las derivados de las investigaciones de
diferentes areas de accidentes e incidentes,
trabajo del Hospital sensibilizacion en cultura del
General de Medellin cuidado y medidas de prevencion y
control desde los diferentes riesgos
existentes en los entornos de
trabajo, inspecciones de seguridad,
divulgacion de estandares
biolégicos y osteomusculares,
escuelas de espalda y fisioprofilaxis
entre otras.
13 | SSST R6 | Posibilidad de afectacién | Disminucion de la frecuencia de Aplican los controles propuestos En proceso de

econdmica, reputacional
y operacional por
Conflictos entre
colaboradores, usuarios y
entre los mismos
trabajadores por falta de
un manejo integral de la
violencia de

eventos

ya establecidos.

implementacion
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Riesgo

Andlisis de causas

Correccioén

Estado de
implementaciéon

todo tipo en los lugares
de trabajo
14 | Informaci | AP- | Posibilidad de afectacién | La situacion que se presenta, es 1. Se realiza requerimiento al En proceso de
6n Clinica | INF | econémica, legal y que el area de estadistica al area de sistemas, donde se implementacion
- reputacional debido a las | momento de generar los RIPS y solicita ajustar en el médulo de
Administr | CA- | inconsistencias en la organizar la estructura de los los RIPS, la estructura de los
ativa R1 |informacion generada en | archivos AM (medicamentos), la archivos AM (medicamentos) en
el proceso gestion de la calidad de dato en la variables la variable cédigo medicamentos,
informacién clinica y cédigo medicamento, nombre del parametrizar este campo con la
administrativa. medicamento la forma codificacién de la tabla CUMS
farmacéutica, la concentraciéon y la | actualizada y establecida por el
unidad de medida del medicamento | INVIMA y evitar que este campo
esté saliendo con varias guede abierto.
inconsistencias (ceros adelante, 2. Se solicita, que los
espacios en blanco, campos medicamentos vitales no
vacios, letras mindsculas y disponibles (los nutricionales,
caracteres especiales) esto Aminoéacidos, férmulas, y
ocasiona un reproceso al momento | preparaciones magistrales) no se
de reportar y cargarlos a los han generados en los archivos
diferentes validadores de las EPS y | AM (medicamentos) que estos
del Departamento. Ya que no registros vayan al archivo AT
corresponden a la codificacion de (otros servicios).
los CUMS establecida por el
INVIMA de acuerdo con la
resolucion 3374 del 2000 y las
normas gue los hayan modificado.
15 | Ambiental | AP- | Eventuales inundaciones Se hace la solicitud al area de En proceso de
GR | debido a las fuertes Filtracién de aguas en el primer mantenimiento a través del implementacion
F- | lluvias, granizadas y/o piso por la entrada al Auditorio de Software Keeper y procede hacer
AM | averias en la red la Salud una revision donde se determina
- hidrosanitaria. gue se debe impermeabilizar el
R1 sitio por donde se esta filtrando el
0 agua al area de Gestion
Documental.
Este riesgo es compartido con el
area de Gestién Ambiental al cual
se le informo de la
materializacion
16 | Ambiental | AP- | Eventuales inundaciones | El motivo de la inundacién se El personal de la entidad Unién Implementado
GR | debido a las fuertes presenté por el flotador que envia | Temporal ACCIONMED MAS,
F- | lluvias, granizadas y/o la sefial de llenado del tanque, con apoyo de Asis, controlé
AM | averias en la red puesto que no envié la sefial de vélvulas en 10 minutos donde se
- hidrosanitaria cerrado de la valvula ya que se detuvo la salida de agua,
R1 enredd y no pudo hacer el trabajo teniendo un monitoreo constante
0 pertinente, por lo tanto, quedo hasta bajar los niveles
abierta con el ingreso de agua y terminando monitoreo entre las
reboso los tanques y esto genero 3:45 am y 4:00 am del dia 20 de
dicha inundacion. diciembre, quedandose el
personal de ASIS secando el
agua que estaba en los lugares
afectados.
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Gestion

de GR

Activos F-

Fijos AF-
R4

Riesgo

Probabilidad de
afectacion econémica,
legal y reputacional
debido a la inadecuada
interaccion entre el
proceso de gestion de
activos fijos y los
procesos de gestion de la
contabilidad, gestion de
equipos biomédicos,
industriales y de soporte
asistencial; proceso
gestién de la adquisicion
de bienes y servicios
(suministros) y del
proceso de gestion de
mantenimiento de la
infraestructura fisica y
hospitalaria.

Andlisis de causas

1. Desviacion o incumplimiento de
los objetivos institucionales

2. Desconocimiento de la
reglamentacion vigente con

referencia al proceso y
procedimientos del area de activos
fijos
3. Inexactitud en la informacién
financiera.

4. Demoras en la contabilizacion
de las facturas de activos fijos,
propiedad planta y equipo.

Procesos de gestion de la
contabilidad: no realiza la
contabilidad de las facturas de
activos fijos, éste no puede
continuar con el ingreso de la
propiedad planta y equipo.

5. Inadecuada recepcién técnica
de equipos biomédicos, equipos sin
trazabilidad en el ingreso.

6. El proceso gestion de la
adquisicion de bienes y servicios

(suministros): al pedir un equipo o
un bien, ese equipo o bien debe
cumplir con unas condiciones
técnicas g no cumplen la necesidad
del usuario final, y suministros debe
solicitar los documentos que avalen
la recepcion técnica de equipos.

7. Inadecuada negociacién con
proveedores gque genera
insatisfaccion del cliente final por el
no cumplimiento de las
especificaciones técnicas de los
activos y/o bienes de la entidad.

8. El Proceso de gestion de
mantenimiento de la infraestructura
fisica y hospitalaria: Los pedidos de
activos se hacen por sol pedido y
en ocasiones los hacen por orden
de servicios, unen 6rdenes de
servicios de mantenimiento, de
repuestos, realizan una orden y en
la misma orden incluyen el activo
fijo. Definir procedimiento que las
ordenes de servicios no se deben
unir con las 6rdenes de compras de
bienes y servicios.

4. Demoras en la contabilizacion

Correccién _Estado ue >
implementacion
En proceso de
de las facturas de activos fijos, implementacion
propiedad planta y equipo.
Procesos de gestion de la
contabilidad: no realiza la
contabilidad de las facturas de
activos fijos, éste no puede
continuar con el ingreso de la
propiedad planta y equipo.
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Gestion

Riesgo
Probabilidad de

Andlisis de causas

1. Desviacion o incumplimiento de

Correccioén

1. Activos que no se entregaron

Estado de
implementaciéon

En proceso de

3. No existe informacion de la
Propiedad Planta y Equipo que ya
no se encuentra en el Hospital y
sigue figurando como activo en la
base de datos

4. La Capacidad Ociosa Instalada
en las Bodegas determinadas para
la Custodia de los Activos Fijos

5. Incomunicacion Total entre las
Areas que afectan los Bienes de la
Institucion.

6. Desarrollo inadecuado de las

de GR | afectacion econémica, los objetivos institucionales con la recepcion técnica. implementacion
Activos F- | legal y reputacional 2. Desconocimiento de la
Fijos AF- | debido a la inadecuada reglamentacion vigente con
R4 | interaccion entre el referencia al proceso y
proceso de gestion de procedimientos del area de activos
activos fijos y los fijos
procesos de gestion de la | 3. Inexactitud en la informacion
contabilidad, gestion de financiera.
equipos biomédicos, 4. Demoras en la contabilizacion
industriales y de soporte | de las facturas de activos fijos,
asistencial; proceso propiedad planta y equipo.
gestién de la adquisicion | Procesos de gestion de la
de bienes y servicios contabilidad: no realiza la
(suministros) y del contabilidad de las facturas de
proceso de gestion de activos fijos, éste no puede
mantenimiento de la continuar con el ingreso de la
infraestructura fisica y propiedad planta y equipo.
hospitalaria. 5. Inadecuada recepcién técnica
de equipos biomédicos, equipos sin
trazabilidad en el ingreso.
6. El proceso gestion de la
adquisicion de bienes y servicios
(suministros): al pedir un equipo o
un bien, ese equipo o bien debe
cumplir con unas condiciones
técnicas g no cumplen la necesidad
del usuario final, y suministros debe
solicitar los documentos que avalen
la recepcion técnica de equipos.

7. Inadecuada negociacién con
proveedores que genera
insatisfaccion del cliente final por el
no cumplimiento de
especificaciones técnicas de los
activos y/o bienes de la entidad.

8. El Proceso de gestion de
mantenimiento de la infraestructura
fisica y hospitalaria: Los pedidos de
activos se hacen por sol pedido y
en ocasiones los hacen por orden
de servicios, unen 6rdenes de
servicios de mantenimiento, de
repuestos, realizan una orden y en
la misma orden incluyen el activo
fijo. Definir procedimiento que las
ordenes de servicios no se deben
unir con las 6rdenes de compras de
bienes y servicios.

19 | Gestion | AP- | Posibilidad de afectacion | 1. Inadecuado manejo de 2, Activos No Encontrados en el En proceso de
de GR | econdémica, legal y inventarios desarrollo de los Inventarios implementacion
Activos F- | reputacional debido al 2. Ausencia de una depuracion de
Fijos AF- | inadecuado control de los | los bienes de la Institucién desde el

R4 | activos fijos de la entidad. | afio 2015.
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Proceso

Riesgo

Andlisis de causas

actividades del &rea.

7. Omisiones o yerros de los
servidores publicos y terceros
tenedores que tienen en custodia la
propiedad planta y equipo (Activos
fijos)

8. La disposicion por centro de
costos inexacta.

9. La entrega de bienes a la
persona equivocada

10. No se reportan de acuerdo con
la normatividad vigente la perdida,
el dafio, el robo de los Equipos

11. No se diligencian los formatos
de perdida, dafio o hurto.

Correccion

Estado de
implementaciéon

20 | Costos R4 | Posibilidad de afectacion | Inobservancia de controles en el Costeos Manuales Por En proceso de
econdmica, legal y procedimiento de contratacion de requerimientos implementacion
reputacional debido ala | personal con las competencias
inadecuada elaboracion y | para el libre desarrollo del proyecto
distribucion de informe de | de Tarifas Competitivas
costos. [Procrastinacion Administrativa]

21 | Evaluacio | EV- | Posibilidad de afectacion | Se materializé el riesgo de filtracién | Se entregara al cierre de Implementado

ny EV | econbmica, legal y de informes de auditorias a medios | auditoria el informe por medio
Control C- | reputacional debido a de comunicacién externos sin ser magneético a los lideres del
Cl- | fallas en la ejecucion de | solicitados a la institucion. proceso auditado.
R2. | la evaluacion en el
proceso de auditoria
interna.
22 | Ginecobs | MI- | Posibilidad de afectaciéon | No adherencia al sistema de Subsanacioén de hallazgos de
tetricia AIS | econdmica, legal y/o gestién integral de riesgos y a los habilitacion
- reputacional debido ala | sistemas de gestion integral de
UG | inadecuada articulacién calidad
-R1 | del proceso de atencién
en ginecobstetricia con
los procesos En proceso de
estratégicos. implementacion

23 | Ginecobs | MI- | Posibilidad de afectacion | 1. Inoportuna e inadecuada gestién | Subsanacion de hallazgos de

tetricia AIS | econdmica, legal y de la adquisicién de bienes y habilitacion
- reputacional debido ala | servicios;
UG | inadecuada interaccion 2. Inoportuna gestion de equipos
-R4 | entre el proceso de biomédicos, industriales y de

ginecobstetricia y los
demas procesos
misionales y de apoyo.

soporte asistencial;

3. Inoportuna gestion de
mantenimiento de infraestructura
fisica y hospitalaria;

4. Inoportuna gestién de todos los
procesos de gestién humana;

5. Inoportuna gestion de todos los
procesos financiera;

6. Inoportuna gestion de todos los
procesos gestion de la informacion
y comunicaciones

7. Incumplimiento de indicadores
de los procesos

8. Incumplimiento de la plataforma
estratégica

En proceso de
implementacién
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Proceso

inecobs

Riesgo

Posi ad de afectacion

Andlisis de causas

1. Ausencia de estandarizacion de

Actualizacion de documentos del

Correccion

Estado de
implementaciéon

tetricia AIS | econémica, legal y la informacién clinica 'y area con enfoque diferencial.
- reputacional debido ala | administrativa que se le debe Respuesta a peticiones, quejas y
UG | inadecuada educacion en | entregar a los usuarios, a los reclamos. Apertura de area en el
-R8 | salud a los usuarios, pacientes y a sus familias durante | transfer de cirugia general para
pacientes y sus familias el ingreso, durante la atencién, brindar informacién a la familia.
atendidas en el proceso | durante el egreso y el seguimiento.
de ginecobstetricia. 2. Carencia de un modelo
pedagdgico en la instituciéon que de
lineamientos claros para la
educacion los usuarios, los
pacientes y sus familias con un
enfoque diferencial.
3. Inadecuados e ineficientes
canales de comunicacién para el
publico objetivo.
4. Carencia de recursos y de
espacios para entregar informacion
a los usuarios, pacientes y familias
antes de hacer uso de los servicios En proceso de
asistenciales. implementacién
25 | Ginecobs | R4 | Gestion de EA - se 1.Reclasificacion de eventos Socializacién de resultados en
tetricia adjuntan soportes en reportados - cerca de un 30% son | reuniones del servicio
evidencias EA, los deméas mal clasificados. Rondas de seguridad
2. Principales EA reportados PRUM | actualizacion de documentos
- IAAS - Asfixia perinatal.
3. No adherencia al instructivo de
accesos venosos por enfermeria.
4. No adherencia a GPC del parto -
monitorizacion inadecuada.
5, No adherencia a directrices
sobre el comportamiento en areas
quirdrgicas Implementado
26 | Clinicas | MI- | Posibilidad de afectacion | No adherencia al sistema de Subsanacion de hallazgos de
Quirargic | AIS | econémica, legal y/o gestién integral de riesgos y a los habilitacion
as - reputacional debido ala | sistemas de gestion integral de
CQ | inadecuada articulacién calidad
-R1 | del proceso de clinicas
quirdrgicas con los En proceso de
procesos estratégicos. implementacion
27 | Clinicas MI- | Posibilidad de afectacion | 1. Inoportuna e inadecuada gestién | Subsanacion de hallazgos de
Quirdrgic | AIS | econ6mica, legal y de la adquisicién de bienes y habilitacion
as - reputacional debido ala | servicios;
CQ | inadecuada interaccién 2. Inoportuna gestion de equipos
-R4 | entre el proceso de biomédicos, industriales y de

clinicas quirdrgicas y los
demas procesos
misionales y de apoyo.

soporte asistencial;

3. Inoportuna gestion de
mantenimiento de infraestructura
fisica y hospitalaria;

4. Inoportuna gestién de todos los
procesos de gestién humana;

5. Inoportuna gestion de todos los
procesos financiera;

6. Inoportuna gestion de todos los
procesos gestion de la informacion
y comunicaciones

7. Incumplimiento de indicadores
de los procesos

8. Incumplimiento de la plataforma
estratégica

En proceso de
implementacion
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Proceso

S

Riesgo

Posi ad de afectacion

Andlisis de causas

1. Ausencia de estandarizacion de

Correccion

Actualizacion de documentos del

Estado de
implementaciéon

Quirargic | AIS | econdmica, legal y la informacién clinica 'y area con enfoque diferencial.
as - reputacional debido ala | administrativa que se le debe Respuesta a peticiones, quejas y
CQ | inadecuada educacioén en | entregar a los usuarios, a los reclamos. Apertura de area en el
-R8 | salud a los usuarios, pacientes y a sus familias durante | transfer de cirugia general para
pacientes y sus familias el ingreso, durante la atencién, brindar informacién a la familia.
atendidas en el proceso | durante el egreso y el seguimiento.
de clinicas quirargicas. 2. Carencia de un modelo
pedagdgico en la instituciéon que de
lineamientos claros para la
educacion los usuarios, los
pacientes y sus familias con un
enfoque diferencial.
3. Inadecuados e ineficientes
canales de comunicacién para el
publico objetivo.
4. Carencia de recursos y de
espacios para entregar informacion
a los usuarios, pacientes y familias
antes de hacer uso de los servicios En proceso de
asistenciales. implementacién
29 | Investiga | MI- | Posibilidad de afectacion | Alta rotacién del personal Auxiliar La Lider del proceso de
ciones DSI | econémica, legal y de Admisiones de Consulta externa | Investigacion le solicita a la jefe
-IV- | reputacional por el por lo que decian desconocer la de facturacion divulgar a las
R2 | inadecuado flujo del actividad de ingreso de los auxiliares de Admisiones de
paciente en el proceso de | pacientes del Centro de Ensayos. Consulta externa esta actividad
investigacion en el Centro para ensayos clinicos y en caso
de Ensayos Clinicos. de ausencia de la persona
encargada asignar un reemplazo
con anticipacion Implementado
30 | Investiga | MI- | Posibilidad de afectacion | 1. Se declinaron tres estudios de 1,3,4. Se han venido realizando
ciones DSI | econémica, legal y Oncologia: Cancer de cérvix reuniones con el Subgerente
-IV- | reputacional debido ala | metastasico y pacientes cancer de | Asistencial, Abogados: juridica,
R4 | inadecuada interaccion mama triple negativo (TNBC) contratacion, SARLAFT, oficial de

entre el proceso de
gestion de la
investigacion y los demés
procesos misionales, de
apoyo y estratégicos.

localmente recurrente e inoperable
0 TNBCc metastasico; debido al
Hospital no tener contratado este
especialista, Cancer Endometrial.
2. Después de recibir visita de
calificacion y enviar documentacion
solicitada por casa farmacéutica se
decliné estudio Aspergilosis por no
tener contrato con Laboratorio
Synlab (Laboratorio tercerizado y
certificado en BPC del Centro)

3. Seleccionaron al Hospital para
estudio de células autélogas en
rifidn y luego el patrocinador
declino su participacién por todas
las dificultades con la contratacion:
falta de procedimiento para
contratacion con cliente sin
representacion legal en Colombia.
4. Se diligencio factibilidad para
estudio de investigacion sobre
EPOC de tipo observacional, no se
realiza el estudio porque no se
pudo crear la casa farmacéutica
como proveedor para someterlo al
comité de ética debido a que la
oficina de SARLAFT no tenia el
procedimiento de verificacion para
cliente extranjero

cumplimiento, jefe juridica; donde
se exponen las necesidades del
centro y las situaciones de
estudios declinados por no contar
con el apoyo y los procesos
documentados para la
contratacion con empresa sin
representacion legal en
Colombia.

2. Se han realizado reuniones
con el Subgerente Asistencial,
abogado de juridica, jefe
Imagenologia, delegado de
Synlab para revisar el estado del
proceso juridico entre las partes y
la documentacion requerida para
realizar una orden de servicios
directamente con el Centro de
Ensayos.

En proceso de

implementacion
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Proceso

Investiga

Riesgo

Posibilidad de afectacion

Andlisis de causas

Inconvenientes con el ingreso de

Correccion

La auxiliar de facturacion de

Estado de
implementaciéon

educacion continua,
afectando el desarrollo de
las competencias de los
funcionarios de la entidad
y el cumplimiento en los
objetivos y metas del
Proceso y/o
institucionales.

ciones DSI | econémica, legal y pacientes ya que no se esta ensayos clinicos decide realizar
-IV- | reputacional por el diligenciado la informacién de la ella los ingresos para evitar
R2 | inadecuado flujo del manera adecuada. errores.
paciente en el proceso de
investigacion en el Centro En proceso de
de Ensayos Clinicos. implementacion
32 | Investiga | MI- | Posibilidad de afectacién 1. Se programa reunion con
ciones DSI | econémica, legal y 1. Tiempo muy por encima de la Abogados: contratacion,
-IV- | reputacional debido ala | promesa para emitir informe SARLAFT donde se expone las
R4 |inadecuada interaccion | SARLAFT con patrocinador MSD necesidades del informe
entre el proceso de para pago de visita de validacién y | evidenciado las fechas en las que
gestién de la contrato de estudio MK7625A-036 | se envi6 la documentacion.
investigacion y los debido a retiro de oficial de
demas procesos cumplimiento.
misionales, de apoyo y
estratégicos. Implementado
33 | Administr | AP- | Posibilidad de afectaciéon | Desconocimiento de la Identificar los certificados que se | En proceso de
acion GH | econ6mica, legal y Normatividad Vigente requieren y adjuntarlos a las implementacion
personal | U- | reputacional debido a la hojas de vida
AP- | inadecuada planeacion, Falta de estudio de cargos y cargas
R2 | ejecuciény articulacién y suficiencia de personal Solicitar a los funcionarios
del proceso de certificados y enviar a la hoja de
administracion del Capacidad instalada vida
personal acorde al
Modelo Integrado de Falta de capacitacion y Solicitar a los Lideres de proceso,
Planeacién y Gestién, lo | entrenamiento en el puesto de ubicar al personal, en los puestos
que implica que no se trabajo de trabajo no solo de acuerdo
cuente con estudios de la con la formacion, sino las
capacidad instalada y Falta gestion del conocimiento y de | competencias y la normatividad
requerida que permita Desarrollo de las competencias vigente
definir contar con los
recursos humanos, Falta de capacitacion en los Realizar entrenamiento en el
financieros y tecnoldgicos | Procesos institucionales puesto de trabajo a todos los
y las adecuaciones, funcionarios nuevos o que se
acorde con la cuenta la Falta de documentacion de trasladan de servicio
demanda del servicio. procesos
Solicitar a los Lideres de
No entregar a Gestiébn Humana por | Proceso, el reporte permanente a
parte de los funcionarios, los Gestion Humana, de los traslados
certificados de formacién de funcionarios.
34 | Educacié | AP- | Posibilidad de afectacion | Falta de Coordinacion de los
n GH | econ6mica, legal y Procesos Institucionales con el
Continua | U- | reputacional debido a Proceso de Educacion Continua,
EC- | la inadecuada ejecucién | para las capacitaciones a los
R1 | del proceso gestion de la | funcionarios

En proceso de
implementacion
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35 | Gestion Inadecuada articulacion 85 - HALLAZGO: No se evidencia | 1. Se realiza solicitud a los
de del proceso gestion de que los dispositivos médicos - comercializadores primarios de
equipos equipos biomédicos, equipos biomédicos relacionados los equipos, sobre la duda del
biomédic industriales y de soporte | en la tabla 11, verificador respecto a la validez
os asistencial con los cuenten con Registro Sanitario o de los registros sanitarios
procesos estratégicos, Permiso de Comercializacién aportados por el Hospital.
misionales, de apoyo y Invima 2. Se realiza consulta ante el
de evaluacion. Invima, sobre la duda del
ANALISIS DE CAUSA: verificador respecto a la validez
1. No se realiza recepcion técnica | de los registros sanitarios
al 100% de los equipos biomédicos | aportados por el Hospital.
que ingresan al Hospital por 3. Se realiza proceso de baja de
compra, este proceso de aquellos dispositivos
cumplimiento de recepcion inicia (fonendoscopios) sobre los que
desde la adquisicion del equipo no se les puede realizar
donde se especifica el soporte trazabilidad de ingreso al
documental que deben cumplir los | Hospital, ni de registro sanitario.
equipos al ingreso, pasando por el
recibo del equipo por parte del area
de almacén, activos fijos y la
revision final por parte de
ingenieria.
2. Los dispositivos biomédicos tales
como: fonendoscopios,
laringoscopios, aspiradores de
secrecion, entre otros equipos de
bajo riesgo, el Hospital no les
realiza recepcion técnica, puesto
gue segun se establece por el area
de activos fijos estos no son
considerados activos, sino
consumibles, por lo que desde
almacén se envian estos equipos
directamente a los servicios
asistenciales, sin pasar por el area
de ingenieria y su respectiva En proceso de
revision documental. implementacion
36 | SGIC ES- | Posibilidad de afectacién | Inoportunidad en la Normalizacion | Ajuste de la documentacion
Gl | econ6mica, legal y de documentacion en el SIGC. técnico clinica basada en la
C- | reputacional debido ala | Cambio de la normatividad de la resolucion 3100 de 2019
GC | inadecuada interaccion, resolucion 3100 de 2019 que
-R1 | estandarizacion, solicita documentacién especifica
normalizacién, en procesos prioritarios
despliegue e
implementacion de la
documentacion, guias e
instructivos los procesos
estratégicos, misionales,
de apoyo y de evaluacién En proceso de
y control implementacion
37 | SGIC ES- | Posibilidad de afectacién | Falta de cierre de acciones Contratacion de personal idéneo
Gl | econ6mica, legal y correctivas de las auditorias de para la autoevaluacién y
C- | reputacional debido al autoevaluacién de habilitacion capacitacion el personal en la
GC | cierre de servicios que Falta de competencia del personal | norma de habilitacion
-R4 | son parte del Sistema al realizar la autoevaluacion Realizacién de controles a los

Obligatorio de la Garantia
de la Calidad

Cambios de infraestructura sin la
adecuada gestion del cambio

falta de seguimiento al
mantenimiento de equipos
biomédicos

inadecuado seguimiento al plan de
capacitaciones orientado al
cumplimiento normativo

seguimientos del plan de
mantenimiento de infraestructura
fisica y equipos biomédicos
Implementacién de gestion del
cambio para la infraestructura
bajo la normatividad de la 3100
Auditorias de visitas de Calidad
de manera periédica para
correccion de las desviaciones en
los estandares de acreditacion y
habilitacion

En proceso de

implementacion
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Riesgo

Andlisis de causas

Correccion

Control de seguimiento a
capacitaciones de personal
vinculado y agremiado

Estado de
implementaciéon

38| SGIC ES- | Posibilidad de afectacién | Inadecuado entrenamiento en los Realizar un seguimiento a la
Gl |legal y reputacional puestos de trabajo, induccion oportunidad de digitalizacion de
C- | debido al falta de gestion del conocimiento los certificados en la historia
GC | desconocimiento del 6. Alta rotacion del personal de los | Generar un cronograma para la
-R5 | sistema de gestion grupos de servicios y grupos de actualizacion de los certificados

integral de la calidad,

mejoramiento
7. No adherencia al modelo de

del personal asistencial
44-AsEJ4 definir la efectividad del

plan de mejoramiento Unico de
las acciones identificadas en la
auditoria de la secretaria de
Salud y la Supersalud con
relacién a la ruta de violencia
sexual. a través del nuevo comité
de violencias sexuales.
Radicando las actas a través de
la plataforma eurodoc.

mejoramiento institucional

8. Falta de apropiacion de lideres y
su equipo de trabajo en el modelo
de mejoramiento institucional

En proceso de
implementacion

Cuadro N°2.Riesgos Materializados.

Del cuadro anterior, se desprende que, de los 38 riesgos materializados durante el afio
2022, unicamente se han ejecutado las acciones correctivas para 13 de ellos, lo que
equivale al 33% los 25 riesgos restantes estan en proceso de implementaciéon. Esta
situacion plantea un escenario donde la efectividad de los controles puede ser
deficiente, resultando en la repeticion de riesgos materializados durante el presente
periodo.

b. Criterios.
Formato de materializacion de riesgos 2022

c. Riesgo.

Probabilidad de exposicion de la organizacion a amenazas no controladas, aumentado
la posibilidad de eventos no deseados que pudieran afectar negativamente los objetivos
y operaciones.

d. Recomendacion.
Implementar las acciones correctivas para los 26 riesgos restantes, a fin de mejorar la
efectividad de los controles y prevenir la recurrencia de riesgos en el periodo actual.

e. Posicion del auditado.
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f. Plan de mejoramiento.

3.2Para mejorar el proceso de Riesgos y control.
Sistema de Gestidn Integral de Riesgos: Subsistemas

El Sistema de Gestion Integral de Riesgos es una estructura clave para las entidades,
marcada por la Circular Externa 000009 de 2016 y su modificacion, la Circular Externa
2021170000005-5 de 2021. Este sistema se compone de tres pilares fundamentales: el
Caodigo de Conducta y Buen Gobierno, los Subsistemas de Administracion de Riesgos
y el Programa de Transparencia y Etica Empresarial. Estos componentes proporcionan
el marco necesario para promover una cultura organizacional sélida, garantizar una
gestion efectiva de riesgos y fomentar la transparencia y la ética en todas las
operaciones de la entidad. Esta estructura integrada no solo busca mitigar riesgos, sino
también promover la responsabilidad corporativa y la confianza en la gestién
empresarial.

A continuacion, Se relaciona la estructura de los subsistemas del Sistema de Gestidn

Integral de Riesgos del HGM:

Prof. Calidad

Oficial Cum Oficial Cum Ing. Amb Lider Subgerencias Jefe Juridica Director Fro Lider Sist

L 0 Clinico Liquidez
LA/FT md  Corrupcién _ —

Crédito

s Opacidad Asistencial

— Fraude — Actuarial

Procesos

] Mercado

Fuente: Oficina de Calidad y Planeaci6on — SGIR Agosto 2023

Se llevo a cabo la técnica de auditoria de indagacion con los lideres de los subsistemas,
centrada en analizar la matriz de riesgos y el seguimiento de controles, con el objetivo
de evaluar su efectividad. Este proceso identificd oportunidades claras de mejora en
cada subsistema, destacando areas especificas para fortalecer y optimizar el manejo
de riesgos y el cumplimiento de controles.
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Se revisa la efectividad de los controles asociados a cada riesgo identificado, abarcando
su disefio, ejecucion y eventual materializacion. En el disefio de estos controles, se
enfoca en dirigir la identificacion de los riesgos inherentes al proceso. Es crucial
destacar que los subsistemas implican la revisibn minuciosa de los riesgos identificados
y el disefio de los controles establecidos en la matriz de riesgos actual. Se consideran
aspectos especificos en el disefio de controles, como la asignacion y segregacion de
responsabilidades, la autoridad del responsable, la periodicidad, el propdsito, la
actividad de control, el seguimiento de desviaciones y la evidencia del control
implementado.

Observaciéon de Auditoria Interna N° 4.

a. Descripcion.

Riesgos de lavado de activos, financiacion del terrorismo y la financiacion de la
proliferacion de armas de destruccion masiva SARLAFT/FPADM.

La auditoria observa que se han descrito de manera técnica los siguientes riesgos de
lavado de activos, financiacion del terrorismo y la financiacién de la proliferacion
de armas de destruccion masiva SARLAFT/FPADM.

= Posibilidad de afectacibn econdmica, legal y reputacional debido a que los
miembros de Junta Directiva, los colaboradores, los proveedores, los clientes de la
entidad e instituciones educativas estén relacionados con delitos fuentes de Lavado
de Activos y Financiacién del Terrorismo LA/FT y financiacion de la Proliferacion de
Armas de Destruccion Masiva PADM

= Posibilidad de afectacion econémica, legal y reputacional debido a la recepcion de
dinero de usuarios e individuos relacionados con Lavado de Activos y financiacién
del Terrorismo (LAFT) y financiacion de la Proliferacion de Armas de Destruccion
Masiva PADM.

Los controles asociados a los riesgos son los siguientes:

= ES-PLI-GP-R12-C1: El Oficial de cumplimiento debera realizar la debida diligencia,
validando en listas restrictivas de riesgo LA/FT/FPADM al inicio y durante la relacion
laboral, contractual, comercial, de prestacion de servicios y/o de convenios, los
procesos deberan tener estricta adherencia al procedimiento de SARLAFT (
vinculacion de personal, proveedores, clientes, donaciones e instituciones
educativas) y cada afio el personal, los proveedores, clientes e instituciones
deberan realizar la actualizacion de datos.

= ES-PLI-GP-R12-C2: El Oficial de cumplimiento y la direccion de gestion humana,
deberan garantizar la capacitacion a los funcionarios que intervienen en los
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procesos relacionados con las contrapartes y, en general, a todos los funcionarios,
contratistas y terceros del Hospital en LA/FT/FPADM.

o  ES-PLI-GP-R13-C1: Las auxiliares administrativas del proceso de facturacion
deberan identificar a los usuarios o particulares que paguen sumas iguales o
superiores a 5 millones de pesos y garantizar el diligenciamiento del "formato de
conocimiento y declaracion voluntaria de origen de fondos de usuarios particulares”
la lider de tesoreria cada mes entrega a la Oficial de Cumplimiento informe de todas
las operaciones en efectivo realizadas y entrega via correo electronico los formatos
diligenciados que cumplen con los topes establecidos la oficial de cumplimiento
recibe la informacioén y realiza los informes y reportes a la UIAF cada mes.

Al evaluar la eficiencia de los controles podemos indicar que:

= ES-PLI-GP-R12-C1:El Oficial de cumplimiento debera realizar la debida diligencia,
validando en listas restrictivas de riesgo LA/FT/FPADM al inicio y durante la relacion
laboral, contractual, comercial, de prestacion de servicios y/o de convenios, los
procesos deberan tener estricta adherencia al procedimiento de SARLAFT (
vinculacibn de personal, proveedores, clientes, donaciones e instituciones
educativas) y cada afio el personal, los proveedores, clientes e instituciones
deberan realizar la actualizacion de datos.

= ES-PLI-GP-R12-C2: El Oficial de cumplimiento y la direccion de gestion humana,
deberan garantizar la capacitacion a los funcionarios que intervienen en los
procesos relacionados con las contrapartes y, en general, a todos los funcionarios,
contratistas y terceros del Hospital en LA/FT/FPADM.

o  ES-PLI-GP-R13-C1: Las auxiliares administrativas del proceso de facturacion
deberan identificar a los usuarios o particulares que paguen sumas iguales o
superiores a 5 millones de pesos y garantizar el diligenciamiento del "formato de
conocimiento y declaracion voluntaria de origen de fondos de usuarios particulares”
la lider de tesoreria cada mes entrega a la Oficial de Cumplimiento informe de todas
las operaciones en efectivo realizadas y entrega via correo electronico los formatos
diligenciados que cumplen con los topes establecidos la oficial de cumplimiento
recibe la informacién y realiza los informes y reportes a la UIAF cada mes.

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza de
los controles para alcanzar los objetivos del proceso o mitigar los riesgos
identificados.

La efectividad de los controles se puede calificar como:
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Control disefiado y operando
adecuadamente

&

Parcialmente Control con dreas de
Efectivo oportunidad

Control con mejoras
significativas

Control por implementar

0

Para el subsistema de lavado de activos, financiacion del terrorismo y la financiacion
de la proliferacion de armas de destruccion masiva SARLAFT/FPADM se califica la
eficiencia de los controles como Parcialmente Efectivo, lo que significa que las
actividades de control estan adecuadamente disefiadas y operando, pero existen
oportunidades de mejora.

Parcialmente Control con dreas de
Efectivo oportunidad

El subsistema de lavado de activos, financiacién del terrorismo y la financiacion de
la proliferacion de armas de destruccion masiva SARLAFT/FPADM cuenta con 2
riesgos y 3 controles, a continuacién, se analizan la eficiencia en cada uno de los
controles:

ES-PLI-GP-R12-C1:El Oficial de cumplimiento debera realizar la debida diligencia,
validando en listas restrictivas de riesgo LA/FT/FPADM al inicio y durante la relacion
laboral, contractual, comercial, de prestacion de servicios y/o de convenios, los
procesos deberan tener estricta adherencia al procedimiento de SARLAFT (
vinculacion de personal, proveedores, clientes, donaciones e instituciones
educativas) y cada afno el personal, los proveedores, clientes e instituciones
deberan realizar la actualizacion de datos.

Control diseflado y operando
adecuadamente

Es evaluado efectivo. La efectividad de la evaluacion se fundamenta en la minuciosa
diligencia del Oficial de Cumplimiento, quien lleva a cabo exhaustivas validaciones
en listas restringidas de riesgo relacionadas con Lavado de Activos, Financiamiento
del Terrorismo y Financiamiento de la Proliferaciéon de Armas de Destruccion Masiva
(LA/FT/FPADM). Este proceso de validacion se realiza tanto al inicio como durante
todas las fases de las relaciones laborales, contractuales, comerciales, de
prestacion de servicios y/o de acuerdos. Es imperativo que estos procesos se
adhieran estrictamente al procedimiento de SARLAFT, que abarca la vinculacion de
personal, proveedores, clientes, donaciones e instituciones educativas.

ES-PLI-GP-R12-C2: El Oficial de cumplimiento y la direccién de gestién humana,
deberan garantizar la capacitacion a los funcionarios que intervienen en los
procesos relacionados con las contrapartes y, en general, a todos los funcionarios,
contratistas y terceros del Hospital en LA/FT/FPADM.
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Parcialmente Control con dreas de
Efectivo oportunidad

Es parcialmente efectivo, ya que no se asegura la capacitacion de todos los
empleados involucrados en los procedimientos asociados con las contrapartes, asi
como tampoco se extiende esta capacitacion a todos los miembros del personal,
contratistas y terceros del Hospital en lo referente a Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva (LA/FT/FPADM).

= ES-PLI-GP-R13-C1: Las auxiliares administrativas del proceso de facturacion
deberan identificar a los usuarios o particulares que paguen sumas iguales o
superiores a 5 millones de pesos y garantizar el diligenciamiento del "formato de
conocimiento y declaracién voluntaria de origen de fondos de usuarios particulares"
la lider de tesoreria cada mes entrega a la Oficial de Cumplimiento informe de todas
las operaciones en efectivo realizadas y entrega via correo electronico los formatos
diligenciados que cumplen con los topes establecidos la oficial de cumplimiento
recibe la informacion y realiza los informes y reportes a la UIAF cada mes.

Control disefiado y operando
Efectivo
adecuadamente

Es evaluado efectivo debido a que mensualmente, en los primeros 10 dias, se
reportan de manera sistematica a la Unidad de Informacion y Analisis Financiero
(UIAF) los detalles concretos de los pagos a proveedores y los procedimientos
financieros. Este reporte incluye transacciones individuales superiores a $5 millones
y transacciones conjuntas que superan los $25 millones, o informa sobre la
inexistencia de tales transacciones. La responsable de Tesoreria facilita este
informe mensual que contiene la informacién de las transacciones del periodo en
analisis. Ademas de estos reportes objetivos, también se notifican a la UIAF las
operaciones sospechosas 0 se reporta la falta de estas dentro del mismo marco
temporal.

b. Criterios.
= Politica de Gestidon del Riesgos - Matriz de Riesgos.

c. Riesgo.

= Posible verificacion inadecuada de la identidad del cliente.

= Posibilidad de escaso monitoreo de transacciones sospechosas.

= Posible de falta de capacitacion para el personal involucrado en la identificacion y
prevencion del lavado de activos y la financiacién del terrorismo.

= Posibles deficiencias en el reporte a autoridades competentes: La omision en el
reporte oportuno y adecuado de transacciones sospechosas a las autoridades
pertinentes, lo que podria permitir la continuidad de actividades ilicitas sin la
intervencion necesaria

d. Recomendacion.
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= Implementar un programa integral de capacitacion. Esta capacitacion debe abarcar
todos los empleados que intervienen en los procesos relacionados con las
contrapartes, asi como a todo el personal, contratistas y terceros vinculados al
Hospital.

Observacion de Auditoria Interna N° 5.
a. Descripcion.

Riesgos subsistema de administracion del riesgo de corrupcion, opacidad vy
fraude (sicof).

La auditoria observa que se han descrito de manera técnica los siguientes riesgos de
lavado de corrupcion, opacidad y fraude.

= Posibilidad de afectacién econdmica, legal y reputacional debido a pagar y/o recibir
sobornos en alguno de los procesos institucionales.

= Posibilidad de afectacion econémica, legal y reputacional debido a la malversacion
(desviacion de activos) en alguno de los procesos institucionales.

= Posibilidad de afectacibn econdmica, legal y reputacional debido a conflicto de
intereses en alguno de los procesos institucionales.

= Posibilidad de afectacidbn econdmica, legal y reputacional debido a clientelismo,
favoritismo y nepotismo en alguno de los procesos institucionales.

= Posibilidad de afectacion econdmica, legal y reputacional debido a puerta giratoria
en alguno de los procesos institucionales.

= Posibilidad de afectacion econdmica, legal y reputacional debido a captura
reglamentaria (captura de estados) en alguno de los procesos institucionales.

= Posibilidad de afectacion econdémica, legal y reputacional debido al trafico de
influencias en alguno de los procesos institucionales.

= Posibilidad de afectacién econémica, legal y reputacional debido a recibir o solicitar
cualquier dadiva o beneficio a nombre propio o de terceros para el otorgamiento de
una licencia / celebracion de contrato / de emisién de un concepto.

Los controles asociados a los riesgos son los siguientes:

= ES-PLI-GP-R4-C1: Los responsables de la "Politica de Transparencia y acceso a la
informacion publica y lucha contra la corrupcion" deben implementarla y evaluarla
minimo una vez al afio.

= ES-PLI-GP-R4-C2: EI Comité de Contratacion, de compras de adquisiciones o
guien haga sus veces en la entidad, cada vez que se retuna para definir los términos
de referencia para un contrato del proceso de Gestion de la adquisicion de bienes
y servicios, debe solicitarle a sus integrantes abstenerse de realizar reuniones
individuales con los proveedores y de compartirles informacion de la que tengan
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conocimiento en ejercicio de sus funciones, so pena de incurrir en falta disciplinaria,
de lo cual debe quedar evidencia en las reuniones.

= ES-PLI-GP-R4-C3: El oficial de cumplimiento debera realizar la debida diligencia a
los terceros, a los convenios docencia servicio y personal que ingresan a la entidad
acorde a lo establecido en el procedimiento y la direccién de gestion humana deberéa
capacitar a todos los funcionarios de la entidad y a los terceros en ética y definir un
codigo de conducta y revisarlo periédicamente.

= ES-PLI-GP-R5-C1: El gerente, subgerentes, directores, lideres de procesos
deberan garantizar una adecuada seleccion, entrenamiento y evaluacion del
personal tomador de decisiones verificando trayectoria, conocimiento del sector,
logros, desempefio y sanciones en curso o ejecutoriadas.

= ES-PLI-GP-R5-C2: La Oficial de cumplimiento cada que ingrese un funcionario o un
tercero debera realizar la debida diligencia acorde a lo establecido en el
procedimiento de SARLAFT, e informar al proceso de gestion de la adquisicion de
bienes y servicios y administracién del personal.

= ES-PLI-GP-R6-C1: Los responsables de los procesos, deberan implementar la
"Politica para el manejo de conflicto de interés" para la prevencién de la corrupcion
y compartirlas en los grupos de interés y el responsable de la politica debera
evaluarla una vez al afo.

o ES-PLI-GP-R7-C1: El gerente, subgerentes, directores, lideres de procesos
deberan implementar la "Politica o codigo de integridad”; la "Politica de
transparencia acceso a la informacion publica y lucha contra la corrupcién”; y la
"Politica para el manejo de conflicto de intereses" y cada responsable de la politica
deberéa de evaluar su impacto minimo una vez al afio.

= ES-PLI-GP-R7-C2: El gerente, subgerentes, directores, lideres de procesos
deberan garantizar una adecuada seleccion, entrenamiento y evaluacion del
personal tomador de decisiones verificando trayectoria, conocimiento del sector,
logros, desempefio y sanciones en curso o ejecutoriadas.

= ES-PLI-GP-R8-C1. El oficial de cumplimiento debera realizar la debida diligencia a
los terceros, a los convenios docencia servicio y personal que ingresan a la entidad
acorde a lo establecido en el procedimiento y la direccién de gestién humana debera
capacitar a todos los funcionarios de la entidad y a los terceros en ética y definir un
cbdigo de conducta y revisarlo periédicamente.

=  ES-PLI-GP-R9-C1: El gerente, subgerentes, directores, lideres de procesos
deberan implementar la "Politica o codigo de integridad”; la "Politica de
transparencia acceso a la informacion publica y lucha contra la corrupcion®; y la

Informe Final SGIR 35/86

HOSPITAL GENERAL DE MEDELLIN, ATENCION EXCELENTE Y CALIDAD DE VIDA




CODIGO: EV-EVC-CI002F06
FORMATO -
INFORME DE AUDITORIA EVALgéEngYS?%’;‘\lTROL VERSION: 01
INTERNA
Hospital General de Medellin Fecha: 29/06/2022
Luz Castro de Gutiérrez E.S.E.

"Politica para el manejo de conflicto de intereses" y cada responsable de la politica
debera de evaluar su impacto minimo una vez al afio.

=  ES-PLI-GP-R9-C2: El gerente, subgerentes, directores, lideres de procesos
deberan garantizar una adecuada seleccion, entrenamiento y evaluacion del
personal tomador de decisiones verificando trayectoria, conocimiento del sector,
logros, desempefio y sanciones en curso o ejecutoriadas.

= ES-PLI-GP-R10-C1: El gerente, subgerentes, directores, lideres de procesos
deberan implementar la "Politica o codigo de integridad”; la "Politica de
transparencia acceso a la informacion publica y lucha contra la corrupcion”; y la
"Politica para el manejo de conflicto de intereses" y cada responsable de la politica
deberéa de evaluar su impacto minimo una vez al afio.

= ES-PLI-GP-R10-C2: El gerente, subgerentes, directores, lideres de procesos
deberan garantizar una adecuada seleccion, entrenamiento y evaluacion del
personal tomador de decisiones verificando trayectoria, conocimiento del sector,
logros, desempefio y sanciones en curso o ejecutoriadas.

= ES-PLI-GP-R11-C1: Los responsables de los procesos y la direccién de gestion
humana deberan divulgar el Cédigo de Etica y de Buen Gobierno Corporativo y los
Principios Y Valores de la entidad, todos los involucrados en los procesos deberan
implementarlo.

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza de
los controles para alcanzar los objetivos del proceso o mitigar los riesgos
identificados.

La efectividad de los controles se puede calificar como:

Control disefiado y operando
adecuadamente

Parcialmente Control con dreas de
Efectivo oportunidad

Control con mejoras
significativas

Inexistente Control por implementar

Para el subsistema de administracion del riesgo de corrupcion, opacidad y fraude (Sicof)
se califica la eficiencia de los controles como Parcialmente Efectivo, lo que significa que
las actividades de control estan adecuadamente disefiadas y operando, pero existen
oportunidades de mejora.

Parcialmente Control con dreas de
Efectivo oportunidad
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El subsistema de subsistema de administracion del riesgo de corrupcion, opacidad y
fraude (Sicof) cuenta con 8 riesgos y 14 controles, a continuacion, se analizan la
eficiencia en cada uno de los controles:

= ES-PLI-GP-R4-C1: Los responsables de la "Politica de Transparencia y acceso a la
informacion publica y lucha contra la corrupcién” deben implementarla y evaluarla
minimo una vez al afo.

Parcialmente Control con dreas de
Efectivo oportunidad

Es parcialmente efectivo. Debido a la existencia de una politica de transparencia y
acceso a la informacién publica, la cual fue aprobada en agosto de este afio. Sin
embargo, al ser reciente su aprobacién, aun no se ha evaluado ni implementado su
aplicacion practica.

= ES-PLI-GP-R4-C2: El Comité de Contratacion, de compras de adquisiciones o quien
haga sus veces en la entidad, cada vez que se retna para definir los términos de
referencia para un contrato del proceso de Gestion de la adquisicién de bienes y
servicios, debe solicitarle a sus integrantes abstenerse de realizar reuniones
individuales con los proveedores y de compartirles informacion de la que tengan
conocimiento en ejercicio de sus funciones, so pena de incurrir en falta disciplinaria,
de lo cual debe quedar evidencia en las reuniones.

Control con mejoras
significativas

Es evaluado inefectivo debido a que se materializ6 el riesgo de fuga de informacion
hacia un proveedor, y hasta el momento no se tiene constancia de que se haya
tomado alguna medida disciplinaria contra el empleado responsable.

= ES-PLI-GP-R4-C3: El oficial de cumplimiento debera realizar la debida diligencia a
los terceros, a los convenios docencia servicio y personal que ingresan a la entidad
acorde a lo establecido en el procedimiento y la direccidén de gestion humana debera
capacitar a todos los funcionarios de la entidad y a los terceros en ética y definir un
cbdigo de conducta y revisarlo periédicamente.

Control diseflado y operando
adecuadamente

Efectivo

Se lleva a cabo un proceso efectivo de la debida diligencia, la cual abarca la revision
de listas restrictivas y de control, culminando en la elaboracion de un informe por
parte del oficial de cumplimiento.

= ES-PLI-GP-R5-C1: El gerente, subgerentes, directores, lideres de procesos deberan
garantizar una adecuada seleccidén, entrenamiento y evaluacién del personal
tomador de decisiones verificando trayectoria, conocimiento del sector, logros,
desempefio y sanciones en curso o ejecutoriadas.

Control disefiado y operando
adecuadamente

Efectivo
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Es evaluado efectivo. La institucion cuenta con un procedimiento para la seleccion
de funcionarios y colaboradores que garantiza una evaluacion integral del personal
responsable de la toma de decisiones. Este proceso incluye la verificacion de su
historial, conocimiento del sector, logros, desempefio y posibles sanciones
pendientes o aplicadas.

= ES-PLI-GP-R5-C2: La Oficial de cumplimiento cada que ingrese un funcionario o un
tercero debera realizar la debida diligencia acorde a lo establecido en el
procedimiento de SARLAFT, e informar al proceso de gestidon de las adquisiciones
de bienes y servicios y administracion del personal.

Control disefiado y operando

adecuadamente

Es evaluado efectivo. El oficial de cumplimiento realiza informes exhaustivos
detallando la debida diligencia llevada a cabo con contratistas y proveedores al
momento de su incorporacion a la institucion, los cuales son debidamente remitidos
al &rea correspondiente.

=  ES-PLI-GP-R6-C1: Los responsables de los procesos, deberan implementar la
"Politica para el manejo de conflicto de interés" para la prevencion de la corrupcion
y compartirlas en los grupos de interés y el responsable de la politica debera
evaluarla una vez al afo.

Control con mejoras
significativas

Es evaluado inefectivo. A pesar de contar con una politica de conflictos de intereses,
no se dispone de un sistema que vincula a los proveedores con sus personas
asociadas, lo que imposibilita la verificacidn de posibles relaciones con empleados
de la institucion. Esto afecta la prevencion de la corrupcion y la comparticién de
informacion relevante en los grupos de interés.

= ES-PLI-GP-R7-C1: El gerente, subgerentes, directores, lideres de procesos deberan
implementar la "Politica o cédigo de integridad”; la "Politica de transparencia acceso
a la informacion publica y lucha contra la corrupcién”; y la "Politica para el manejo
de conflicto de intereses" y cada responsable de la politica debera de evaluar su
impacto minimo una vez al afio.

Control con mejoras
significativas

Es evaluado Inefectivo. A pesar de la existencia de la 'Politica o codigo de integridad’,
la 'Politica de transparencia, acceso a la informacién publica y lucha contra la
corrupcion' y la 'Politica para el manejo de conflictos de intereses ', la institucion
carece de un mecanismo establecido para implementar, evaluar y medir el impacto
de estas politicas. Esta ausencia limita su implementacion efectiva y la evaluacion de
esta.
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= ES-PLI-GP-R7-C2: El gerente, subgerentes, directores, lideres de procesos
deberan garantizar una adecuada seleccion, entrenamiento y evaluacion del
personal tomador de decisiones verificando trayectoria, conocimiento del sector,
logros, desempefio y sanciones en curso o ejecutoriadas.

Control disefiado y operando
adecuadamente

Efectivo

Es evaluado efectivo. La instituciéon cuenta con un procedimiento para la seleccion
de funcionarios y colaboradores que garantiza una evaluacion integral del personal
responsable de la toma de decisiones. Este proceso incluye la verificacion de su
historial, conocimiento del sector, logros, desempefio y posibles sanciones
pendientes o aplicadas.

= ES-PLI-GP-R8-C1. El oficial de cumplimiento debera realizar la debida diligencia a
los terceros, a los convenios docencia servicio y personal que ingresan a la entidad
acorde a lo establecido en el procedimiento y la direccién de gestion humana debera
capacitar a todos los funcionarios de la entidad y a los terceros en ética y definir un
codigo de conducta y revisarlo periédicamente.

Control diseflado y operando

adecuadamente

Se lleva a cabo un proceso efectivo de diligencia debida, el cual abarca la revision de
listas restrictivas y de control, culminando en la elaboracién de un informe por parte
del oficial de cumplimiento.

= ES-PLI-GP-R9-C1: El gerente, subgerentes, directores, lideres de procesos deberan
implementar la "Politica o cédigo de integridad”; la "Politica de transparencia acceso
a la informacion publica y lucha contra la corrupcién”; y la "Politica para el manejo
de conflicto de intereses" y cada responsable de la politica debera de evaluar su
impacto minimo una vez al afio.

Control con mejoras
significativas

Es inefectivo. A pesar de la existencia de la 'Politica o codigo de integridad’, la Politica
de transparencia, acceso a la informacion publica y lucha contra la corrupcién' y la
'Politica para el manejo de conflictos de intereses ', la institucion carece tanto de un
mecanismo establecido como de una estructura adecuada para implementar, evaluar
y medir el impacto de estas politicas. Esta ausencia limita la implementacion efectiva
y la evaluacion de su efectividad.

= ES-PLI-GP-R9-C2: El gerente, subgerentes, directores, lideres de procesos deberan
garantizar una adecuada seleccion, entrenamiento y evaluacion del personal
tomador de decisiones verificando trayectoria, conocimiento del sector, logros,
desempefio y sanciones en curso o ejecutoriadas.
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Control disefiado y operando
adecuadamente

Es evaluado efectivo. La institucion cuenta con un procedimiento para la seleccion
de funcionarios y colaboradores que garantiza una evaluacion integral del personal
responsable de la toma de decisiones. Este proceso incluye la verificacion de su
historial, conocimiento del sector, logros, desempeiio y posibles sanciones
pendientes o aplicadas.

= ES-PLI-GP-R10-C1: EI gerente, subgerentes, directores, lideres de procesos
deberan implementar la "Politica o codigo de integridad”; la "Politica de transparencia
acceso a la informacion publica y lucha contra la corrupcion”; y la "Politica para el
manejo de conflicto de intereses" y cada responsable de la politica debera de evaluar

su impacto minimo una vez al afio.
Control con mejoras
significativas

Es inefectivo. A pesar de la existencia de la Politica o codigo de integridad, la Politica
de transparencia, acceso a la informacion publica y lucha contra la corrupcién' y la
'Politica para el manejo de conflictos de intereses ', la institucion carece tanto de un
mecanismo establecido como de una estructura adecuada para implementar, evaluar
y medir el impacto de estas politicas. Esta ausencia limita su implementacién efectiva
y la evaluacién de su efectividad.

= ES-PLI-GP-R10-C2: El gerente, subgerentes, directores, lideres de procesos

deberan garantizar una adecuada seleccion, entrenamiento y evaluacién del
personal tomador de decisiones verificando trayectoria, conocimiento del sector,
logros, desempefio y sanciones en curso o ejecutoriadas.

Control disefiado y operando
adecuadamente

Es evaluado efectivo. La institucién cuenta con un procedimiento para la selecciéon
de funcionarios y colaboradores que garantiza una evaluacioén integral del personal
responsable de la toma de decisiones. Este proceso incluye la verificacion de su
historial, conocimiento del sector, logros, desempefio y posibles sanciones
pendientes o aplicadas.

o ES-PLI-GP-R11-C1: Los responsables de los procesos y la direccion de gestion
humana deberan divulgar el Cadigo de Etica y de Buen Gobierno Corporativo y los
Principios Y Valores de la entidad, todos los involucrados en los procesos deberan
implementarlo.

Parcialmente Control con dreas de
Efectivo oportunidad

Es parcialmente efectivo. Existe la necesidad de que los responsables de los
procesos y la direccion de gestion humana promuevan activamente la difusion del

Informe Final SGIR 40/ 86

HOSPITAL GENERAL DE MEDELLIN, ATENCION EXCELENTE Y CALIDAD DE VIDA




CODIGO: EV-EVC-CI002F06
FORMATO -
INFORME DE AUDITORIA EVALSS(E}SQEYS(%%’:]\]TROL VERSION: 01
INTERNA
Hospital General d}e Medellin FeCha: 29/06/2022
Luz Castro de Gutiérrez E.S.E.

Cédigo de Etica y Buen Gobierno Corporativo, asi como los Principios y Valores de
la entidad. Es crucial que todos los involucrados en los procesos se comprometan a
implementar y seguir estas directrices.

b. Criterios.
= Politica de Gestion del Riesgos - Matriz de Riesgos.

c. Riesgo.

= Posible ausencia de reportes transparentes debido a que no se establecen
mecanismos claros para reportar posibles actos de corrupcion u opacidad.

= Posible deficiencia en cultura organizacional debido a la falta de fomentar
activamente la transparencia y la integridad.

= Posibilidad de deficiencia en capacitacion y sensibilizaciébn sobre temas de ética,
integridad y prevencién de corrupcion.

= Posibilidad de escasa supervision y control en los procesos institucionales.

d. Recomendacion.

= Implementar la politica de transparencia y acceso a la informacion publica,
recientemente aprobada en agosto de este afio que incluya la capacitacion del
personal pertinente, la definicion de procedimientos claros para su aplicacion y la
designacion de responsables para su seguimiento y evaluacion periddica.

= Establecer directrices claras y comunicativas que prohiban a sus integrantes llevar
a cabo reuniones individuales con proveedores para definir los términos de
referencia en los contratos de adquisicion. Estas directrices deben incluir la
prohibicién de compartir informacién privilegiada con proveedores, en linea con las
normativas de ética y prevenciéon de conflictos de interés.

= Implementar la "Politica para el manejo de conflictos de intereses" como parte
integral de las practicas de prevencion de la corrupcion. Es fundamental que esta
politica se comparta y se socialice ampliamente entre los grupos de interés
relevantes de la organizacion. Ademas, se recomienda que el responsable
designado para esta politica realice evaluaciones regulares, al menos anualmente,
para verificar su efectividad y relevancia. Estas evaluaciones deben incluir la
retroalimentacion de los involucrados, permitiendo asi ajustes o mejoras que
fortalezcan la aplicacion préactica y la comprensioén de la politica, asegurando su
alineacion con las necesidades cambiantes de la entidad y la prevencion efectiva de
conflictos de interés.

= Establecer un mecanismo claro para la implementacién, evaluacion y medicion del
impacto de las politicas existentes: el 'Cédigo de Integridad’, la 'Politica de
Transparencia, Acceso a la Informacién Publica y Lucha contra la Corrupcion' y la
'Politica para el Manejo de Conflictos de Intereses'. Este marco deberia incluir
asignacion de responsabilidades claras, procedimientos operativos y métricas de
evaluacion. Es crucial que se designe un equipo responsable para la implementacion
y seguimiento de estas politicas, asegurando su integracion en las practicas diarias
de la institucion. Ademas, se sugiere realizar evaluaciones periddicas y analisis de
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impacto para identificar 4&reas de mejora y garantizar que estas politicas sean
efectivas en la prevencion de situaciones conflictivas y en la promocion de una
cultura organizacional integra y transparente.

= Divulgar de manera proactiva y constante la difusion del Cédigo de Etica y Buen
Gobierno Corporativo, junto con los Principios y Valores de la entidad. Para lograr
una implementacion efectiva, es esencial que todos los participantes en los procesos
no solo conozcan, sino que también se comprometan a seguir estas directrices. Esto
puede lograrse a través de campafas de comunicacion estratégicas, capacitaciones
periodicas y la integracion de estos valores en los procedimientos operativos
estandar.

= Actualizar la base de datos de todos los proveedores vigentes en la institucion.

= Poner en funcionamiento la linea de transparencia junto con sus mecanismos de
divulgacién. Asimismo, es crucial garantizar que el comité de transparencia se reiina
regularmente, al menos bimensualmente, sin excepcion. Es imperativo que durante
estas reuniones se tramiten y aborden todas las quejas presentadas, brindando una
respuesta oportuna a las preocupaciones planteadas en septiembre y en todas las
fechas previstas. Esta accion no solo fortalecerd la confianza en el proceso de
transparencia, sino que también permitird una gestion mas eficiente y efectiva de las
inquietudes planteadas por parte. de la comunidad.

Observaciéon de Auditoria Interna N° 6.

a. Descripcion.
Riesgos de Gestion Ambiental.

La auditoria observa que se han descrito de manera técnica los siguientes riesgos
ambientales:

= Posibilidad de incumplimiento legal por falta de identificacion y valoracién de
normatividad relacionada con aspectos ambientales aplicables al Sistema de
Gestion Ambiental del Hospital.

= Posibilidad de afectacion legal debido incumplimiento a requisitos ambientales por
dificultades en la Gestion Integral de los Residuos Peligrosos Hospitalarios y
Similares.

= Posibilidad de afectacibon econdémica debido a la ausencia de gestion del
conocimiento y fomento de buenas practicas ambientales, por desperdicio de
recursos naturales debido a la alta rotacion de personal.

= Posibilidad de afectacidon econdmica, legal, y reputacional debido a la inadecuada
gestion del conocimiento y fomento de buenas practicas ambientales, por
actividades que producen contaminacion ambiental y debido a la alta rotacion de
personal.

= Posibilidad de afectacién econdémica y legal, debido a la inoportunidad en la gestién
de adquisiciones de bienes y servicios generando desabastecimiento de materias

Informe Final SGIR 42 /86

HOSPITAL GENERAL DE MEDELLIN, ATENCION EXCELENTE Y CALIDAD DE VIDA




CODIGO: EV-EVC-CI002F06
FORMATO -
INFORME DE AUDITORIA EVALSS(E}SQEYS(%%’:]\]TROL VERSION: 01
INTERNA
Hospital General d}e Medellin FeCha: 29/06/2022
Luz Castro de Gutiérrez E.S.E.

primas e insumos requeridos por el proceso de gestion ambiental para el manejo de
residuos hospitalarios.

= Posibilidad de afectacion reputacional debido a la inadecuada gestion del
conocimiento y fomento de buenas practicas ambientales en poblacion general de
interés, pacientes y visitantes, que generan desviaciones en manejo ambiental
Institucional.

= Posibilidad de afectacién reputacional debido a la ausencia de un programa de
intervencidn sobre la generacién de plagas dentro de la infraestructura del hospital.

Los controles asociados a los riesgos son los siguientes:

= AP-GRF-AM-R1-C1. El profesional Ingeniero Ambiental es el encargado de realizar
las consultas y seguimiento a normas emergentes usando el FORMATO
ACTUALIZACION DE REQUISITOS LEGALES Y OTROS AP-GHU-SO002F01 para
la identificacion y verificacion de la normatividad aplicable.

= AP-GRF-AM-R1-C2. El profesional Ingeniero Ambiental asiste de manera mensual
al Comité SYSOMA vy verifican la ejecucion y pormenores del SGA y cada mes en el
Comité ESTANDAR DE AMBIENTE FiSICO se verifican las condiciones que tienen
que ver con el componente ambiental de la infraestructura fisica del hospital
conforme al SGIC y cada mes en el COMITE DE GESTION DE RIESGOS se
socializan los riesgos y controles de los riesgos.

=  AP-GRF-AM-R1-C3. EI profesional Ingeniero Ambiental es el responsable de la
Verificacion del cumplimiento de requisitos, monitoreo e Informes ambientales
mediante el formato MATRIZ GENERAL DE REQUISITOS LEGALES Y OTROS
(SST y GA) AP-GRF-AM002D01

=  AP-GRF-AM-R2-C1. El supervisor del contrato es responsable de hacer
Seguimiento al Cumplimiento de las disposiciones dadas segun Procedimiento de
Supervision e Interventoria de Contratos AP-GRF-BI006.

o AP-GRF-AM-R2-C2. El profesional Ingeniero Ambiental se encarga de hacer la
Inspeccidn en las instalaciones del proveedor usando para esta actividad la Lista de
chequeo para evaluar criterios de SST y ambientales AP-GRF-BIO06F08

= AP-GRF-AM-R3-C1. El profesional Ingeniero Ambiental es el responsable de hacer
Seguimiento al consumo de recursos (agua, energia, gas) Campafias ambientales.

=  AP-GRF-AM-R3-C2. El profesional Ingeniero Ambiental es el responsable de hacer
Seguimiento a indicadores ambientales

= AP-GRF-AM-R4-C1. El profesional Ingeniero Ambiental en compafiia de del experto
de la ARL deben realizar Seguimiento a las disposiciones dadas en el programa de
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manejo seguro de sustancias quimicas Caracterizacion de agua potable, aguas
residuales, emisiones atmosféricas (NOx y Gases de Combustion)

=  AP-GRF-AM-R5-C1. El area de almacén debe definir stock minimo de insumos, el
area de suministros debe recordar al personal que informe oportunamente las
necesidades de insumos; el area de Gestibn Ambiental hara las solicitudes de
compras de acuerdo con las necesidades del proceso.

= AP-GRF-AM-R6-C1. EIl profesional Ingeniero Ambiental con acompafiamiento del
area de Comunicaciones debe establecer estrategias de comunicacion para difundir
el SGA, realizar periddicamente capacitaciones al personal interno

=  AP-GRF-AM-R7-C1. El profesional Ingeniero Ambiental y Apoyo Logistico deberan
programar actividades de fumigacion periddica para evitar la proliferacion de plagas

Al evaluar la eficiencia de los controles podemos indicar que:

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza de los
controles para alcanzar los objetivos del proceso o mitigar los riesgos identificados.

La efectividad de los controles se puede calificar como:

Control disefiado y operando
adecuadamente

i

Parcialmente Control con dreas de
Efectivo oportunidad

Control con mejoras
significativas

Inexistente Control por implementar

|

Para el subsistema de Gestion Ambiental se califica la eficiencia de los controles como
Parcialmente Efectivo, lo que significa que las actividades de control estan
adecuadamente disefiadas y operando, pero existen oportunidades de mejora.

Parcialmente Control con dreas de
Efectivo oportunidad

El subsistema de Gestion Ambiental cuenta con 7 riesgos y 11 controles, a continuacion,
se analizan la eficiencia en cada uno de los controles:

= AP-GRF-AM-R1-C1. El profesional Ingeniero Ambiental es el encargado de realizar las
consultas y seguimiento a normas emergentes usando el FORMATO ACTUALIZACION
DE REQUISITOS LEGALES Y OTROS AP-GHU-SO002F01 para la identificacion y
verificacion de la normatividad aplicable.
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=  AP-GRF-AM-R1-C2. El profesional Ingeniero Ambiental asiste de manera mensual al
Comité SISOMA vy verifican la ejecucion y pormenores del SGA y cada mes en el
Comité ESTANDAR DE AMBIENTE FISICO se verifican las condiciones que tienen que
ver con el componente ambiental de la infraestructura fisica del hospital conforme al
SGIC y cada mes en el COMITE DE GESTION DE RIESGOS se socializan los riesgos
y controles de los riesgos.

= AP-GRF-AM-R1-C3. El profesional Ingeniero Ambiental es el responsable de la
Verificacion del cumplimiento de requisitos, monitoreo e Informes ambientales

Control diseflado y operando
Efecti ¥ op
adecuadamente

Es efectivo. La efectividad se logra mediante el seguimiento y actualizacion constante
de la matriz de requisitos legales, revisando periédicamente la gaceta oficial. El comité
Sysoma se encarga de analizar las nuevas normativas y evaluar su pertinencia para la
institucion. Durante el segundo semestre de este afio, se contraté una consultoria para
mantener nuestra gestion ambiental acorde con los lineamientos de la ISO 14001. Uno
de los aspectos revisados incluyé la identificacién de requisitos legales aplicables y no
aplicables.

= AP-GRF-AM-R2-C1. El supervisor del contrato es responsable de hacer Seguimiento
al Cumplimiento de las disposiciones dadas segun Procedimiento de Supervision e
Interventoria de Contratos AP-GRF-BI006.

Control diseflado y operando
adecuadamente

Es efectivo. Debido a que se lleva a cabo una evaluacion mensual de la satisfaccion
con las obligaciones contractuales para el pago de honorarios. Anualmente, se realiza
una auditoria de la gestion de residuos, tanto en campo como en la planta. Ademas, se
realizan visitas mensuales de inspeccion en los servicios administrativos y
asistenciales, con informes correspondientes. También se llevan a cabo capacitaciones
anuales y campafas de sensibilizacion sobre el manejo de residuos. Durante el periodo
en cuestion, se implementd con éxito un nuevo codigo de colores.

o AP-GRF-AM-R2-C2. EIl profesional Ingeniero Ambiental se encarga de hacer la
Inspeccién en las instalaciones del proveedor usando para esta actividad la Lista de
chequeo para evaluar criterios de SST y ambientales AP-GRF-BIO06F08

Control disefiado y operando
adecuadamente

Es evaluado como efectivo, ya que se lleva a cabo mensualmente un proceso de
evaluacion de la satisfaccion respecto al cumplimiento de las obligaciones
contractuales para los pagos de honorarios. Ademas, anualmente se efectla una
auditoria en las instalaciones para supervisar la gestion de residuos. Asimismo, cada
mes se llevan a cabo inspecciones en los servicios asistenciales y administrativos,
detallados en informes. Se imparten capacitaciones anuales y se organizan campanas
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para concientizar sobre el manejo adecuado de los residuos. Durante este periodo, se
implement6 un nuevo cédigo de colores.

= AP-GRF-AM-R3-C1. EIl profesional Ingeniero Ambiental es el responsable de hacer
Seguimiento al consumo de recursos (agua, energia, gas) Camparas ambientales.

=  AP-GRF-AM-R3-C2. EI profesional Ingeniero Ambiental es el responsable de hacer
Seguimiento a indicadores ambientales

Control diseflado y operando
adecuadamente

Es efectivo. Los indicadores del proceso han sido actualizados, analizados y estan
siendo monitoreados de manera periodica durante la vigencia actual.

= AP-GRF-AM-R4-C1. El profesional Ingeniero Ambiental en compafiia de del experto
de la ARL deben realizar Seguimiento a las disposiciones dadas en el programa de
manejo seguro de sustancias quimicas Caracterizacion de agua potable, aguas
residuales, emisiones atmosféricas (NOx y Gases de Combustion).

Control diseflado y operando
adecuadamente

Es efectivo. Se evidencia la existencia de una caracterizacion detallada y un programa
establecido para gestionar de forma segura las sustancias quimicas. Ademas, se llevan
a cabo campafas y monitoreo regular para garantizar la calidad del agua potable (dos
veces), el tratamiento de aguas residuales (nueve veces), asi como la supervision de
emisiones de gases de combustion (dos veces), incluyendo el monitoreo de NOX
(di6éxido de nitr6geno) en dos ocasiones.

= AP-GRF-AM-R5-C1. El area de almacén debe definir stock minimo de insumos, el area
de suministros debe recordar al personal que informe oportunamente las necesidades
de insumos; el area de Gestidbn Ambiental hara las solicitudes de compras de acuerdo
con las necesidades del proceso.

Parcialmente Control con dreas de
Efectivo oportunidad

Es parcialmente efectivo. Se materializé el riesgo debido a retrasos en la adquisicion
de bienes o insumos, lo que afectd parcialmente la ejecucién o cumplimiento de ciertas
actividades.

o AP-GRF-AM-R6-C1. El profesional Ingeniero Ambiental con acompafiamiento del area
de Comunicaciones debe establecer estrategias de comunicacion para difundir el SGA,
realizar periodicamente capacitaciones al personal interno.

Parcialmente Control con dreas de
Efectivo oportunidad
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Se evalla parcialmente efectivo. Se ha proporcionado capacitacion al personal interno
y externo. Sin embargo, aun faltan algunas graficas para implementar plenamente las
campainias dirigidas al cliente interno y externo.

=  AP-GRF-AM-R7-C1. El profesional Ingeniero Ambiental y Apoyo Logistico deberan
programar actividades de fumigacién periédica para evitar la proliferacion de plagas.

Parcialmente Control con dreas de
Efectivo oportunidad

Es parcialmente efectivo. Existe un programa establecido para el manejo de plagas. Se
llevé a cabo un Plan de Choque en colaboracion con la secretaria de salud y ambiental
distrital para abordar la situacion de los parques externos. Ademas, se ha realizado una
campafia interna en el hospital para crear conciencia sobre el manejo adecuado de los

alimentos en los puestos de trabajo.

En el disefio de controles se busca orientar la identificacion de los riesgos del
subsistema, al respecto cabe anotar, que el subsistema de Gestion Ambiental debera
revisar los riesgos identificados y el disefio de sus controles establecidos en su matriz
de riesgo actual, teniendo en cuenta en el disefio de controles aspectos como:
asignacion del responsable, segregacion y autoridad del responsable, periodicidad,
propdésito, actividad de control, seguimiento de las desviaciones y evidencia del control.

b. Criterios.
= Politica de Gestion del Riesgos - Matriz de Riesgos.

c. Riesgo.

o Posibles sanciones legales.

= Posible pérdida de la acreditacion por incumplimiento de normativas.
= Posibilidad de afectacion de la imagen y reputaciéon del hospital.

d. Recomendacion.
= Agilizar la planificacion de adquisicion de bienes e insumos para mitigar riesgos
potenciales y garantizar una ejecucion mas fluida de las actividades programadas.

= Elaborar las graficas restantes para completar y fortalecer las campafas dirigidas al
cliente interno y externo, mejorando asi la efectividad de la capacitacidon
proporcionada al personal.

o Fortalecer la supervision continua del programa de manejo de plagas y ampliar la
colaboracion con entidades de salud y ambientales para abordar de manera integral
y preventiva los problemas identificados en areas externas, ademas de continuar y
reforzar las campafias internas de concientizacién sobre el manejo apropiado de
alimentos. en los espacios laborales del hospital.
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Observacién de Auditoria Interna N° 8.

a. Descripcion.
Riesgos Legales.

La auditoria observa que se han descrito de manera técnica los siguientes riesgos
legales:

= Posibilidad de afectacién econémica, legal y reputacional debido al incumplimiento
de la normatividad legal vigente en todos los procesos institucionales.

= Posibilidad de afectacion econémica, legal y reputacional debido a la inadecuada
gestion del conocimiento y actualizacidén del proceso gestion juridica.

= Posibilidad de afectacion econémica, legal y reputacional debido a la inadecuada
gestidon de riesgos legales en toda la entidad.

= Posibilidad de afectacion econémica, legal y reputacional debido a la Inoportuna o
inadecuada defensa judicial de la Entidad por parte de la Oficina Juridica.

= Posibilidad de afectacion econémica, legal y reputacional debido a la Inoportunidad
en el pago de los procesos judiciales.

Los controles asociados a los riesgos son los siguientes:

o ES-GJU-JU-R1-C1: La jefe del area juridica debera garantizar el acompafiamiento
en todos los procesos implementando la "Politica de Mejora Normativa”, la “Politica
de defensa juridica" (prevencion del dafio antijuridico) y la Ley 1712 de 2014 y
gestionar oportunamente la actualizacion del normograma institucional; cada tres
meses en el Comité Ampliado de Gerencia, se dara a conocer los ajustes o nuevas
normas y los procesos involucrados en las mismas.

= ES-GJU-JU-R2-C1. El jefe de la oficina juridica debera ajustar la caracterizaciéon y
documentacion del proceso definiendo de manera clara la adecuada gestion de
conocimiento, planeacion del proceso e interaccion con los procesos estratégicos,
misionales, de apoyo y de evaluacion y control.

=  ES-GJU-JU-R3-C1. La jefe de la oficina juridica debera realizar asesoria y
acompafamiento en la identificacion, analisis y seguimiento a los riesgos legales en
todos los procesos institucionales e implementar la "Politica de Prevencion del dafio
Antijuridico" en todos los procesos de la entidad y evaluar su impacto minimo una
vez al afo y dar a conocer los avances de la implementacion cada 3 meses en el
Comité Ampliado de Gerencia y su impacto en el riesgo legal.
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=  ES-GJU-JU-R4-C1. La jefe de la Oficina juridica deberd gestionar ante la alta
gerencia la compra del Software de Litigio Virtual para las notificaciones judiciales y
contratacion de abogados para atender la defensa judicial de manera oportuna y
actualizar el proceso incorporando esta herramienta tecnoldgica, adicionalmente a
través de un tercero se garantiza la defensa judicial y cada mes la jefe juridica realiza
la supervision a la ejecucion de las actividades del contrato.

=  ES-GJU-JU-R5-C1. La jefe de la oficina juridica y la lider de tesoreria deberan
ajustar los procesos para dar oportunidad al pago de las demandas de la entidad.

Al evaluar la eficiencia de los controles podemos indicar que:

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza de los
controles para alcanzar los objetivos del proceso o mitigar los riesgos identificados.

La efectividad de los controles se puede calificar como:

Control disefiado y operando
adecuadamente

0

Parcialmente Control con dreas de
Efectivo oportunidad

Control con mejoras
significativas

Inexistente Control por implementar

Para el subsistema de Gestion Juridica se califica la eficiencia de los controles como
Parcialmente Efectivo, lo que significa que las actividades de control estan
adecuadamente disefiadas y operando, pero existen oportunidades de mejora.

Parcialmente Control con dreas de
Efectivo oportunidad

El subsistema de Gestion Juridica cuenta con 5 riesgos y 5 controles, a continuacion,
se analizan la eficiencia en cada uno:

o ES-GJU-JU-R1-C1: El jefe del area juridica debera garantizar el acompafiamiento
en todos los procesos implementando la "Politica de Mejora Normativa”, la “Politica
de defensa juridica" (prevencion del dafo antijuridico) y la Ley 1712 de 2014 y
gestionar oportunamente la actualizacién del normograma institucional; cada tres
meses en el Comité Ampliado de Gerencia, se dara a conocer los ajustes o0 nuevas
normas y los procesos involucrados en las mismas.

Control diseflado y operando
adecuadamente
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Es efectivo. EI normograma esta actualizado y se realizan ajustes constantemente,
los cuales cada dos meses se presentan en el plan de accién, lo que garantiza su

efectividad.

= ES-GJU-JU-R2-C1. El jefe de la oficina juridica debera ajustar la caracterizacion y
documentacion del proceso definiendo de manera clara la adecuada gestion de
conocimiento, planeacion del proceso e interaccion con los procesos estratégicos,
misionales, de apoyo y de evaluacion y control.

Control con mejoras
significativas

Se evalla inefectivo. Debido a que la caracterizacion y documentacién del proceso
estan desactualizadas, lo que no define de forma clara una gestion adecuada del
conocimiento ni una interaccion precisa con los procesos estratégicos, misionales,
de apoyo y de evaluacién y control.

= ES-GJU-JU-R3-C1. EI jefe de la oficina juridica deberd realizar asesoria y
acompafiamiento en la identificacion, andlisis y seguimiento a los riesgos legales en
todos los procesos institucionales e implementar la "Politica de Prevencion del dafio
Antijuridico” en todos los procesos de la entidad y evaluar su impacto minimo una
vez al afio y dar a conocer los avances de la implementacion cada 3 meses en el
Comité Ampliado de Gerencia y su impacto en el riesgo legal.

Parcialmente Control con dreas de
Efectivo oportunidad

Es evaluado parcialmente efectivo. A pesar de contar con una Politica de Prevencion
del dafio antijuridico actualizada, no se han implementado los despliegues en todas
las areas de la institucion.

«  ES-GJU-JU-R4-C1. La jefe de la Oficina juridica debera gestionar ante la alta
gerencia la compra del Software de Litigio Virtual para las notificaciones judiciales y
contratacién de abogados para atender la defensa judicial de manera oportuna y
actualizar el proceso incorporando esta herramienta tecnoldgica, adicionalmente a
través de un tercero se garantiza la defensa judicial y cada mes la jefe juridica realiza
la supervision a la ejecucion de las actividades del contrato.

Control diseflado y operando
adecuadamente

Es efectivo. El proceso opera con el software de Litigio Virtual para notificaciones
judiciales y la contratacion de abogados, asegurando una defensa legal oportuna y
actualizada. El Jefe juridico supervisa regularmente las actividades contratadas a
través de un tercero y realiza un seguimiento mensual de los informes presentados
por los abogados que gestionan la defensa judicial.

=  ES-GJU-JU-R5-C1. La jefe de la oficina juridica y la lider de tesoreria deberan
ajustar los procesos para dar oportunidad al pago de las demandas de la entidad.
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Parcialmente Control con dreas de
Efectivo oportunidad

Es evaluado como parcialmente efectivo. El proceso cuenta con un contador para la
liquidacién de las sentencias, sin embargo, los procedimientos y procesos de
liquidacion y pago aun no estan actualizados.

En el disefio de controles se busca orientar la identificacion de los riesgos del
subsistema, al respecto cabe anotar, que el subsistema de Gestion Juridica deber&
revisar los riesgos identificados y el disefio de sus controles establecidos en su
matriz de riesgo actual, teniendo en cuenta en el disefio de controles aspectos como:
asignacion del responsable, segregacion y autoridad del responsable, periodicidad,
propésito, actividad de control, seguimiento de las desviaciones y evidencia del
control.

b. Criterios.
= Politica de Gestidon del Riesgos - Matriz de Riesgos.

c. Riesgo.

= Posibles sanciones legales.

= Posible pérdida de la acreditacion por incumplimiento normativo.
= Posibilidad de afectacion de la imagen y reputacion del hospital.

d. Recomendacion.

= Actualizar la caracterizacion y documentacion del proceso para definir claramente
una gestion efectiva del conocimiento y una interaccién precisa con los procesos
estratégicos, misionales, de apoyo y de evaluacion y control.

= Implementar despliegues en todas las areas de la institucion a pesar de contar con
una Politica de Prevencion del dafio antijuridico actualizada, para mejorar la
efectividad global del proceso

= Actualizar la caracterizacion y documentacion del proceso para definir claramente
la gestion del conocimiento y asegurar una interaccién precisa con los procesos
estratégicos, misionales, de apoyo y de evaluacion y control.

Observacion de Auditoria Interna N° 9.

a. Descripcién.
Riesgos Seguridad y Salud en el trabajo.

La auditoria observa que se han descrito de manera técnica los siguientes riesgos de
seguridad y salud en el trabajo:
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= Posibilidad de afectaciobn econémica, legal y reputacional por la falta de gestionar los
riesgos relacionados con condiciones inseguras en las diferentes areas de trabajo
del Hospital General de Medellin.

= Posibilidad de afectacién econémica, legal y reputacional por la falta de gestionar los
riesgos relacionados con actos inseguros en las diferentes areas de trabajo del
Hospital General de Medellin.

= Posibilidad de afectacion econdémica, legal y reputacional debido a la presentacion
de enfermedades laborales por falta de intervencion oportuna ante la exposicion a
factores de riesgo HGM.

= Posibilidad de afectacibn econdémica, legal y reputacional debido a la presentacién
de enfermedades de orden mental relacionadas con condiciones propias de la
actividad laboral por falta de intervencion oportuna.

= Posibilidad de afectacion econdémica, legal y reputacional debido al aumento del
ausentismo por enfermedad general, por patologias susceptibles de manejo con
estilos saludables de vida.

= Posibilidad de afectacion econdmica, legal y reputacional debido a la presentacion
de conflictos entre colaboradores, usuarios y entre los mismos trabajadores por falta
de un manejo integral de la violencia de todo tipo en los lugares de trabajo.

= Posibilidad de afectacion economica, legal y reputacional debido a pérdidas
humanas y materiales ante eventos urgentes al interior de la Institucion por falta de
una planificacion oportuna del manejo de las emergencias internas.

= Posibilidad de afectacion econémica, legal y reputacional debido a la materializacion
de riesgos legales, reputaciones y econdmicos por falta de alineamiento con el que
hacer operacional de contratistas y terceros. (Contratacion).

= Posibilidad de afectacién econémica, legal y reputacional debido al incumplimiento
legal por falta de identificacion y valoracion de normatividad relacionada con
aspectos de seguridad y salud en el trabajo.

Los controles asociados a los riesgos son los siguientes:
= AP-GHU-SO-R1-C1. El equipo de SST realiza un plan de inspecciones anual por
parte de SST y asesoras de Sura, en donde ademas se contemplen inspecciones no

programadas.

= AP-GHU-SO-R1-C2. El equipo de SST comunica el plan de trabajo después de las
inspecciones a los diferentes lideres y responsables de las areas. Mensualmente.
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= AP-GHU-SO-R1-C3. El equipo de SST, revisa el cumplimiento de las actividades
propuestas en la inspeccion y verificacion de dificultades y alternativas a los mismos.
Mensualmente

= AP-GHU-SO-R2-C1. EI equipo de SST, con la Asesoria de la ARL identificar y
levanta procedimientos seguros e las diferentes actividades realizadas al interior de
la Institucion y que pueden ser un riesgo potencial para la salud. En la medida que
identifique necesidades.

= AP-GHU-SO-R2-C2. EIl equipo de SST, con la Asesoria de la ARL socializa los
estandares seguros, En la medida que identifique necesidades.

= AP-GHU-SO-R2-C3. El equipo de SST, con la Asesoria de la ARL hacer
inspecciones de adherencia a los diferentes estandares reeducar y reentrenar.
Mensualmente.

= AP-GHU-SO-R3-C1. EIl equipo de SST, con la Asesoria de la ARL identificar de
expuestos a actividades de riesgo para desarrollar enfermedad profesional. En la
medida que identifique necesidades, sin pasar de cada 6 meses.

=  AP-GHU-SO-R3-C2. EIl médico laboral realiza exdmenes médicos enfocados al
riesgo, asi como solicita pruebas de laboratorio. Semestralmente para grupos de
riesgo o segun la periodicidad definida por la normatividad.

= AP-GHU-SO-R3-C3. El equipo de SST, con la Asesoria de la ARL, disefia, ejecuta
y controla el Programa de restricciones y reubicacién laboral. Permanentemente

= AP-GHU-SO-R4-C1. Lider SST, Crea de un grupo de salud mental para intervenir
desde el caso individual hasta el caso grupal adoptando las practicas seguras de los
paquetes instruccionales para reducir el riesgo de enfermedades mentales y para
prevenir el cansancio del personal de salud.

= AP-GHU-SO-R4-C2. La Psicéloga de SST en asesoria con la ARL intervencién a
los diferentes grupos de mayor vulnerabilidad con los diferentes programas de salud
mental y bienestar laboral. Permanentemente

= AP-GHU-SO-R4-C3. El equipo de SST, Crea una sala violeta o de salud mental
como espacio de intervencion a todos los temas de salud mental incluyendo
prevencion, deteccion y manejo oportuno de individuos y grupos

= AP-GHU-SO-R5-C1. El equipo de SST, con la Asesoria de la ARL realiza un perfil
sociodemografico que contenga caracteristicas morbidas de la poblacion trabajadora
para que sirva de insumo en el momento de proponer actividades de promocion y
prevencion. Actualizacion permanente.
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= AP-GHU-SO-R5-C2. El equipo de SST, con la Asesoria de la ARL disefia, ejecuta
y controla Programas de salud preventiva tales como: control de riesgo
osteomuscular y cardiovascular que promocionan los estilos de vida saludable en
alimentacion, ejercicios y manejo de habitos. Minimo tres en el afio.

= AP-GHU-SO-R5-C3. El médico Laboral realiza remisiones oportunas y controladas
a las EPS cuando se detectan situaciones de salud prevenibles dentro del examen
meédico ocupacional periodico y dentro de los diferentes programas de salud de la
institucién. En la medida que se identifiquen.

=  AP-GHU-SO-R6-C1. La Psicéloga de SST en asesoria con la ARL capacita en
temas como resolucion de conflictos, trato humano, comunicaciones, etc.,
periodicidad mensual.

= AP-GHU-SO-R6-C2. La Psicéloga de SST en asesoria con la ARL capacitan y
controlan el funcionamiento del Coédigo R como contencibn mecéanica y
medicamentosa de las personas agresivas. Mensualmente un grupo especifico.

= AP-GHU-SO-R6-C3. El equipo de SST promueve y gestiona la emblematizacion de
la institucion con la cruz roja internacional en Mision Médica, permanentemente.

= AP-GHU-SO-R7-C1. Equipo de SST, con asesoria de la ARL disefa, difunde, pone
en practica y controla un plan integral para el manejo de emergencias y desastres.
Permanente

= AP-GHU-SO-R7-C2. Equipo de SST, con asesoria de la ARL programa, ejecuta y
valora y mejora simulacros de emergencias. Minimo dos en el afio.

= AP-GHU-SO-R7-C3. Equipo de SST, con asesoria de la ARL realiza capacitacion
de brigadistas en diferentes temas de manejo de desastres en sus diferentes campos
de accion: evacuacioén, primeros auxilios, extincion de incendios. Grupales dos en
el afno.

= AP-GHU-SO-R8-C1. El lider de SST participa en la formulacion del plan anual de
adquisiciones en identificar la necesidad de las diferentes areas en temas de SST y
comunicacion a las diferentes dependencias responsables de formular el P.A.A.

= AP-GHU-SO-R8-C2. Lider SST y control operacional de terceros disefian, aplican y
controlan creacion de un procedimiento basado en una estrategia de ciclo de vida
del tercero o contratista para que SST este participando desde la necesidad de la
contratacion, hasta la valoracion de requisitos del contratista y finalmente la
evaluacion el desempefio de estos en temas de SST. Segun necesidades de
contratacion.
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= AP-GHU-SO-R8-C3. Control operacional de terceros Seguimiento permanente al
control operacional en lo que se refiere al sistema de gestion de SST y la operacién
al interior del Hospital

=  AP-GHU-SO-R9-C1. El lider SST favorece la apropiacion de canales confiables de
informacion sobre nueva normatividad. Segun periodicidad del cambio normativo.

= AP-GHU-SO-R9-C2. EIl Lider de SST, identifica y valora oportunamente la
normatividad relacionada y plan de mejora con respecto al posible incumplimiento.
Segun periodicidad del cambio normativo.

= AP-GHU-SO-R9-C3. Lider SST comunica en los diferentes comités de la
modificacién importante en temas de normatividad. Segun periodicidad del cambio
normativo.

Al evaluar la eficiencia de los controles podemos indicar que:

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza de los
controles para alcanzar los objetivos del proceso o mitigar los riesgos identificados.

Control disefiado y operando
adecuadamente

O

Parcialmente Control con dreas de
Efectivo oportunidad

Control con mejoras
significativas

Inexistente Control por implementar

Para el subsistema de Seguridad y Salud en el Trabajo se califica la eficiencia de los
controles como Parcialmente Efectivo, lo que significa que las actividades de control
estan adecuadamente disefiadas y operando, pero existen oportunidades de mejora.

Parcialmente Control con dreas de
Efectivo oportunidad

El subsistema de Seguridad y Salud en el Trabajo cuenta con 9 riesgos y 27 controles,
a continuacion, se analizan la eficiencia en cada uno de los controles:

= AP-GHU-SO-R1-C1. El equipo de SST realiza un plan de inspecciones anual por
parte de SST y asesoras de Sura, en donde ademas se contemplen inspecciones no

programadas.
Control diseflado y operando
Electivo adecuadamente
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Es efectivo. La efectividad se evidencia a través de la implementacion de un plan
anual de inspecciones liderado por el equipo de Salud, Seguridad y Trabajo (SST) y
asesorado por profesionales de Sura. Este plan no solo incluye inspecciones
regulares, sino que también considera inspecciones no programadas, asegurando
asi una evaluacion integral y flexible de los procesos

= AP-GHU-SO-R1-C2. El equipo de SST comunica el plan de trabajo después de las
insi ecciones a los diferentes lideres y responsables de las areas. mensualmente.
Efectivo

Control diseflado y operando
adecuadamente

Se considera efectivo debido a que, tras las inspecciones realizadas, se comunica
mensualmente el plan de trabajo a los lideres y responsables de cada area. Esta
practica garantiza una actualizacion constante y una alineacién eficaz entre los
equipos, permitiendo una accién agil y coordinada para abordar cualquier hallazgo
0 necesidad identificada durante las inspecciones.

= AP-GHU-SO-R1-C3. El equipo de SST, revisa el cumplimiento de las actividades
propuestas en la inspeccion y verificacion de dificultades y alternativas a los mismos.
Mensualmente

Control diseflado y operando
adecuadamente

Es efectivo. Debido a que el equipo de Salud, Seguridad y Trabajo (SST) lleva a
cabo una revision constante del cumplimiento de las actividades propuestas durante
las inspecciones. Ademas, se analizan las dificultades encontradas y se exploran
alternativas para resolverlas. Este proceso se realiza de manera mensual,
asegurando una supervision y adaptacion continua de las acciones propuestas.

= AP-GHU-SO-R2-C1. EI equipo de SST, con la Asesoria de la ARL identificar y
levanta procedimientos seguros en las diferentes actividades realizadas al interior
de la Institucién y que pueden ser un riesgo potencial para la salud. En la medida
gue identifigue necesidades.

Control diseflado y operando
adecuadamente

Es efectivo. El equipo de Seguridad y Salud en el Trabajo, con el respaldo de la
Asesoria de Riesgos Laborales, ha logrado identificar y establecer procedimientos
seguros para diversas actividades llevadas a cabo dentro de la Institucion,
identificando riesgos potenciales para la salud. Esta labor continla en la busqueda
de necesidades adicionales para fortalecer aun mas la seguridad.

= AP-GHU-SO-R2-C2. El equipo de SST, con la Asesoria de la ARL socializa los
estandares seguros, En la medida que identifique necesidades.

Control diseflado y operando
adecuadamente
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Se evalla efectivo. El equipo de Seguridad y salud en el trabajo, respaldado por la
Asesoria de Riesgos Laborales, difunde los estandares de seguridad pertinentes,
estando atentos para identificar y abordar necesidades adicionales ajustandolos
conforme identifican nuevas necesidades.

= AP-GHU-SO-R2-C3. EIl equipo de SST, con la Asesoria de la ARL hacer
inspecciones de adherencia a los diferentes estandares reeducar y reentrenar.
Mensualmente.

Control diseflado y operando
adecuadamente

Es efectivo. El equipo de Seguridad y Salud en el Trabajo (SST), con el respaldo y
asesoramiento de la Administradora de Riesgos Laborales (ARL), lleva a cabo
inspecciones periodicas para garantizar el cumplimiento de los diversos estandares.
Estas inspecciones incluyen procesos de reeducacion y reentrenamiento, llevados a
cabo de manera mensual.

= AP-GHU-SO-R3-C1. EIl equipo de SST, con la Asesoria de la ARL identificar de
expuestos a actividades de riesgo para desarrollar enfermedad profesional. En la
medida que identifique necesidades, sin pasar de cada 6 meses.

Control diseflado y operando
adecuadamente

Es evaluado efectivo. El equipo de Seguridad y Salud en el Trabajo (SST), con el
apoyo de la Administradora de Riesgos Laborales (ARL), identifica a los trabajadores
expuestos a actividades de riesgo que podrian derivar en enfermedades
profesionales. Se lleva a cabo esta identificacion de necesidades de manera regular,
sin superar un intervalo de seis meses.

= AP-GHU-SO-R3-C2. EI médico laboral realiza examenes médicos enfocados al
riesgo, asi como solicita pruebas de laboratorio. Semestralmente para grupos de
riesgo o segun la periodicidad definida por la normatividad.

Control diseflado y operando
adecuadamente

Es efectivo. El médico especializado en salud laboral lleva a cabo examenes
meédicos centrados en evaluar riesgos especificos y también solicita pruebas de
laboratorio. Esto se realiza semestralmente para grupos identificados como de alto
riesgo, o siguiendo la frecuencia estipulada por las regulaciones correspondientes.

= AP-GHU-SO-R3-C3. El equipo de SST, con la Asesoria de la ARL, disefia, ejecuta
y controla el Programa de restricciones y reubicacién laboral. Permanentemente

Control disefiado y operando
adecuadamente
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Es efectivo. El equipo de Seguridad y Salud en el Trabajo (SST), con la colaboracion
de la Administradora de Riesgos Laborales (ARL), desarrolla, implementa y
supervisa de forma continua el Programa de restricciones y reubicacion laboral,
asegurando su efectividad.

= AP-GHU-SO-R4-C1. Lider SST, Crea de un grupo de salud mental para intervenir
desde el caso individual hasta el caso grupal adoptando las practicas seguras de los
paquetes instruccionales para reducir el riesgo de enfermedades mentales y para
prevenir el cansancio del personal de salud.

Control disefiado y operando
adecuadamente

Es evaluado efectivo. El lider en Seguridad y Salud en el Trabajo (SST) establece
un equipo dedicado a la salud mental que aborda tanto casos individuales como
grupales. Este equipo implementa practicas seguras provenientes de paquetes
instruccionales para mitigar el riesgo de enfermedades mentales y prevenir el
agotamiento entre el personal de salud.

= AP-GHU-SO-R4-C2. La Psicéloga de SST en asesoria con la ARL intervencion a
los diferentes grupos de mayor vulnerabilidad con los diferentes programas de salud
mental y bienestar laboral. Permanentemente

Control disefiado y operando
adecuadamente

Es efectivo. Se debe a la Psicéloga del equipo de Salud, Seguridad y Trabajo (SST),
en colaboracién con la Administradora de Riesgos Laborales (ARL), realiza
intervenciones continuas en los distintos grupos mas vulnerables. Estas
intervenciones se llevan a cabo mediante diversos programas de salud mental y
bienestar laboral.

= AP-GHU-SO-R4-C3. EIl equipo de SST, Crea una sala violeta o de salud mental
como espacio de intervencion a todos los temas de salud mental incluyendo
prevencion, deteccion y manejo oportuno de individuos y grupos

Control disefiado y operando
adecuadamente

Es evaluado efectivo. Debido a que el equipo de Seguridad y Salud en el Trabajo
(SST) ha establecido una "sala violeta" o espacio dedicado a la salud mental,
destinado a abordar integralmente todos los aspectos relacionados con la salud
mental, que incluyen la prevencion, deteccion y el manejo oportuno de situaciones
tanto individuales como grupales.

= AP-GHU-SO-R5-C1. El equipo de SST, con la Asesoria de la ARL realiza un perfil
sociodemografico que contenga caracteristicas morbidas de la poblacion trabajadora
para que sirva de insumo en el momento de proponer actividades de promocion y
prevencion. Actualizacion permanente.
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Control con mejoras
significativas

Se ha evaluado como inefectivo debido a que el indicador de ausentismo durante
este periodo se situa en un 3.46%, incumpliendo la meta establecida, lo que se
traduce en 10,108 dias de ausencia por incapacidades médicas. Se estan
implementando estrategias continuas para abordar este indicador, tales como
reuniones con las Entidades Promotoras de Salud (EPS), inspecciones de seguridad
y un seguimiento riguroso de los hallazgos, proporcionando retroalimentacion
constante a los equipos de trabajo.

= AP-GHU-SO-R5-C2. El equipo de SST, con la Asesoria de la ARL disefia, ejecuta
y controla Programas de salud preventiva tales como: control de riesgo
osteomuscular y cardiovascular que promocionan los estilos de vida saludable en
alimentacion, ejercicios y manejo de habitos. Minimo tres en el afio.

Control con mejoras
significativas

Se ha evaluado como inefectivo debido a que el indicador de ausentismo durante
este periodo se sitla en un 3.46%, incumpliendo la meta establecida, lo que se
traduce en 10,108 dias de ausencia por incapacidades médicas. Se estan
implementando estrategias continuas para abordar este indicador, tales como
reuniones con las Entidades Promotoras de Salud (EPS), inspecciones de seguridad
y un seguimiento riguroso de los hallazgos, proporcionando retroalimentacion
constante a los equipos de trabajo.

= AP-GHU-SO-R5-C3. El médico Laboral realiza remisiones oportunas y controladas
a las EPS cuando se detectan situaciones de salud prevenibles dentro del examen
meédico ocupacional periddico y dentro de los diferentes programas de salud de la
institucién. En la medida que se identifiquen.

Control diseflado y operando
adecuadamente

Es efectivo. EI médico laboral realiza remisiones a las Entidades Promotoras de
Salud (EPS) de manera oportuna y controlada al detectar situaciones de salud
prevenibles, tanto durante los examenes médicos ocupacionales periédicos como
dentro de los diversos programas de salud institucionales. Estas remisiones se
realizan conforme se identifican cada situacion.

= AP-GHU-SO-R6-C1. La Psicéloga de SST en asesoria con la ARL capacita en
temas como resolucion de conflictos, trato humano, comunicaciones, etc.,

periodicidad mensual.
Control diseflado y operando
Electivo adecuadamente
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Es efectivo. Su efectividad radica en la colaboracion entre la Psicéloga de SST y la
ARL, quienes ofrecen capacitaciones mensuales sobre temas clave como resolucion
de conflictos, habilidades de trato humano, comunicacion, entre otros.

= AP-GHU-SO-R6-C2. La Psicéloga de SST en asesoria con la ARL capacitan y
controlan el funcionamiento del Cdédigo R como contencibn mecéanica y
medicamentosa de las personas agresivas. Mensualmente un grupo especifico.

Control disefiado y operando
adecuadamente

Se considera efectivo ya que la Psicdloga de SST, en colaboracién con la ARL, lleva
a cabo capacitaciones y supervision mensual del funcionamiento del Cddigo R, el
cual aborda la contencibn mecanica y medicamentosa de individuos agresivos,
focalizandose en un grupo especifico.

= AP-GHU-SO-R6-C3. El equipo de SST promueve y gestiona la emblematizacién de
la institucion con la cruz roja internacional en Misién Médica, permanentemente.

Control disefiado y operando
adecuadamente

Es efectivo. Su efectividad se evidencia en la labor del equipo de Salud, Seguridad
y Trabajo (SST), quienes de manera constante promueven y gestionan la
emblematizacion de la institucion con la Cruz Roja Internacional en la Mision Médica.

= AP-GHU-SO-R7-C1. Equipo de SST, con asesoria de la ARL disefia, difunde, pone
en practica y controla un plan integral para el manejo de emergencias y desastres.
Permanente

Control diseflado y operando
adecuadamente

La efectividad se evidencia en la labor del equipo de Seguridad y Salud en el Trabajo
(SST), quienes, con la asesoria de la ARL, desarrollan, difunden, implementan y
supervisan de manera continua un plan integral para la gestion de emergencias y
desastres.

= AP-GHU-SO-R7-C2. Equipo de SST, con asesoria de la ARL programa, ejecuta y
valora y mejora simulacros de emergencias. Minimo dos en el afio.

Control disefiado y operando
adecuadamente

Su efectividad se fundamenta en la labor del Equipo de Salud, Seguridad y Trabajo
(SST), quienes, con la asesoria de la ARL, planifican, llevan a cabo, evalian y
perfeccionan simulacros de emergencia, realizando al menos dos por afio.

o AP-GHU-SO-R7-C3. Equipo de SST, con asesoria de la ARL realiza capacitacion
de brigadistas en diferentes temas de manejo de desastres en sus diferentes campos
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de accidn: evacuacion, primeros auxilios, extincion de incendios. Grupales dos en
el afno.

Control disefiado y operando
adecuadamente

Es efectivo. La efectividad se demuestra mediante la accidén del Equipo de Salud,
Seguridad y Trabajo (SST), con apoyo de la ARL, al llevar a cabo capacitaciones
para brigadistas en multiples aspectos del manejo de desastres. Estas sesiones
grupales se realizan dos veces al afio y abarcan temas como evacuacion, primeros
auxilios y extincion de incendios en sus respectivos ambitos de actuacion.

= AP-GHU-SO-R8-C1. El lider de SST participa en la formulacion del plan anual de
adquisiciones en identificar la necesidad de las diferentes areas en temas de SST y
comunicacion a las diferentes dependencias responsables de formular el P.A.A.

Control disefiado y operando
adecuadamente

La efectividad se refleja en la participacion del lider de Seguridad y Salud en el
Trabajo (SST) en la formulacion del plan anual de adquisiciones (P.A.A.). Esta
implicacion se manifiesta al identificar las necesidades especificas de las diversas
areas en materia de SST y comunicar estas necesidades a las dependencias
responsables de elaborar el P.A.A.

= AP-GHU-SO-R8-C2. El Lider SST y control operacional de terceros disefian, aplican
y controlan creacién de un procedimiento basado en una estrategia de ciclo de vida
del tercero o contratista para que SST este participando desde la necesidad de la
contratacion, hasta la valoracion de requisitos del contratista y finalmente la
evaluacion el desempefio de estos en temas de SST. Segun necesidades de
contratacion.

Control diseflado y operando
adecuadamente

Es efectivo. Su efectividad se debe a que el Lider de Seguridad y Salud en el Trabajo
(SST) y el control operativo de terceros han desarrollado, implementado y
supervisado la creacién de un procedimiento. Este procedimiento se basa en una
estrategia de ciclo de vida para terceros o contratistas, donde el area de SST
participa desde la identificacion de las necesidades de contratacidbn hasta la
evaluacion del desempefio del contratista en temas de SST, incluyendo la evaluacién
de requisitos.

= AP-GHU-SO-R8-C3. Control operacional de terceros Seguimiento permanente al
control operacional en lo que se refiere al sistema de gestion de SST y la operacién
al interior del Hospital

Control diseflado y operando
adecuadamente
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Es evaluado efectivo. Se considera efectivo debido a que el control operativo de
terceros se realiza un seguimiento constante al sistema de gestion de Seguridad y
salud en el trabajo (SST) y a las operaciones internas del Hospital.

= AP-GHU-SO-R9-C1. El lider SST favorece la apropiacion de canales confiables de
informacion sobre nueva normatividad. Segun periodicidad del cambio normativo.

Control diseflado y operando
adecuadamente

Es efectivo. Su efectividad se debe a que el lider de Salud, Seguridad y Trabajo
(SST) promueve y facilita el acceso a canales confiables de informacion sobre
nuevas normativas, adaptandose a la periodicidad con la que se producen cambios
en la normativa.

=  AP-GHU-SO-R9-C2. EI Lider de SST, identifica y valora oportunamente la
normatividad relacionada y plan de mejora con respecto al posible incumplimiento.
Segun periodicidad del cambio normativo.

Control disefiado y operando
adecuadamente

Es evaluado efectivo. Se evalla como efectivo porque el Lider de SST identifica y
valora de manera oportuna la normativa relevante, ademas desarrolla planes de
mejora para evitar posibles incumplimientos, ajustdndose a la frecuencia con la que
se producen cambios en la normativa.

o AP-GHU-SO-R9-C3. Lider SST comunica en los diferentes comités de la
modificacién importante en temas de normatividad. Segun periodicidad del cambio
normativo.

Control diseflado y operando
adecuadamente

Es evaluado efectivo. Se considera efectivo porgue el Lider de Seguridad y Salud en
el Trabajo (SST) comunica de manera oportuna y constante en los diversos comités
sobre modificaciones significativas en temas normativos, adaptandose a la
frecuencia con la que se producen cambios en la normativa.

En el disefio de controles se busca orientar la identificacién de los riesgos del
subsistema, al respecto cabe anotar, que el subsistema de Seguridad y salud en el
trabajo debera revisar los riesgos identificados y el disefio de sus controles
establecidos en su matriz de riesgo actual, teniendo en cuenta en el disefio de
controles aspectos como: asignacion del responsable, segregacion y autoridad del
responsable, periodicidad, propoésito, actividad de control, seguimiento de las
desviaciones y evidencia del control

b. Criterios.
o Politica de Gestion del Riesgos - Matriz de Riesgos.
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o

Riesgo.
Afectacion del nivel de madurez de la gestion de riesgos en la institucion.

o

d. Recomendacion.

= Realizar un analisis exhaustivo para identificar las causas subyacentes del alto
indice de ausentismo. Esto podria incluir encuestas de satisfaccion laboral,
evaluacion ergonomica de los puestos de trabajo, y revisiones de las politicas de
licencia médica. Este enfoque ayudaria a abordar los problemas fundamentales que
contribuyen al ausentismo.

= Implementar programas de bienestar integral que promuevan la salud fisica y mental
de los empleados. Esto podria incluir sesiones de ejercicio fisico, programas de
manejo del estrés, campafias de concientizacion sobre salud mental y politicas
proactivas para prevenir lesiones en el lugar de trabajo. Estas iniciativas podrian
reducir los dias de ausentismo debido a enfermedades y mejorar la productividad.

= Establecer indicadores claves de rendimiento para seguir el progreso de las
estrategias implementadas. Ademas, se recomienda una evaluacién periddica para
determinar la efectividad de las intervenciones. Esto proporcionaré informacion util
para ajustar las estrategias existentes o implementar nuevas acciones correctivas si
es necesario.

= Establecer una comunicacion directa y efectiva con la alta gerencia para resaltar la
importancia estratégica del Comité de Emergencias. Esto podria lograrse a través
de sesiones informativas periddicas que resalten el impacto positivo de su
compromiso en la seguridad y continuidad operativa de la organizacion. Ademas, se
podria considerar la presentacion de casos de éxito de otros comités similares para
mostrar los beneficios tangibles que aporta su participacion. Esta estrategia busca
fomentar un entendimiento mas profundo de la relevancia del comité y estimular un
compromiso mas sélido por parte de la alta gerencia.

= Establecer un sistema centralizado y accesible que documente de manera detallada
las asesorias llevadas a cabo para la identificacion de riesgos de seguridad y salud
en el trabajo en todos los procesos institucionales. Este registro debe incluir actas o
listados de asistencia que reflejen la participacion de los equipos en estas sesiones.
Ademas, se sugiere implementar un seguimiento periddico para garantizar que cada
proceso haya identificado y socializado adecuadamente los riesgos identificados.
Esta medida facilitar4 una mayor transparencia, permitiendo el monitoreo y la mejora
continua en la gestion de la seguridad y salud laboral en toda la organizacion.

= Disefiar un plan integral de gestion del cambio que abarque todos los niveles y areas
de la institucion. Este plan deberia incluir estrategias claras de comunicacion,
capacitacion y participacion de los colaboradores en el proceso de cambio. Es
esencial que la alta direccion lidere este proceso, demostrando su compromiso y
respaldo, y sirviendo de ejemplo para fomentar la adopcion de nuevos enfoques o
practicas. Ademas, se recomienda establecer canales de retroalimentaciéon para
recoger inquietudes y sugerencias, lo que contribuira a una transicion mas fluida y
exitosa hacia los nuevos modelos o procedimientos.
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Observacion de Auditoria Interna N° 10.

a. Descripcion.
Riesgos Financieros.

La auditoria observa que se han descrito de manera técnica los siguientes riesgos
financieros: Liquidez y Crédito. A continuacion, se describen sus riesgos y los
controles:

Riesgo Liquidez.

= Posibilidad de afectacion econémica, legal y reputacional debido a la inadecuada
planeacién del proceso gestién de tesoreria.

= Posibilidad de afectacion econdmica, legal y reputacional debido a la inadecuada
gestidn de ingresos financieros en el proceso gestion de tesoreria.

= Posibilidad de afectacion econdmica, legal y reputacional debido a la inadecuada
gestion de los egresos financieros en el proceso gestion de tesoreria.

= Posibilidad de afectacién econémica, legal y reputacional debido a la inadecuada
gestion de bancos e inversiones en el proceso gestion de tesoreria.

Los controles asociados a los riesgos son los siguientes:

= AP-GFI-TE-R1-C1: El director financiero, el lider de tesoreria deberan actualizar el
proceso y su documentacién minimo cada 4 afios o cada que haya un cambio
normativo y este debera quedar normalizarlo en el mapa de procesos institucional.

= AP-GFI-TE-R1-C2: El director financiero, el lider de tesoreria deberan realizar
cada cuatrimestre el oportuno cierre de las oportunidades de mejora y el profesional
de calidad cada cuatrimestre realizard evaluacion de la gestion en el plan de
mejoramiento institucional.

= AP-GFI-TE-R1-C3: El director financiero, el lider de tesoreria deberan identificar
los riesgos del proceso de manera permanente, gestionar los indicadores, definir
los controles y realizar de manera periédica el seguimiento y monitoreo a los
mismos, cada 4 meses deberan documentar el seguimiento a los mismos y la
profesional gestora de riesgos realizard informe del seguimiento realizado a los
MisMos.

= AP-GFI-TE-R2-C1: El lider de tesoreria verifica la entrega de caja una vez a la
semana y verifica que la anulacion de los recibos esté previamente justificados y
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minimo una vez al mes la lider realizara arqueos de caja de manera aleatoria, de
acuerdo a los formatos del proceso

= AP-GFI-TE-R3: C1: La lider de tesoreria anticipa el margen de liquidez, para las
operaciones semanales de acuerdo con las obligaciones adquiridas, presentando
una proyeccion de pagos semanal, para aprobacion de la gerencia general,
buscando evitar el retraso en los procesos, como seria el bloqueo de los
proveedores por falta de pagos y el aumento de los costos de operacion por la
pérdida de los descuentos, cobro de intereses, reprocesos administrativos o dafo
de la imagen publica del HGM.

= AP-GFI-TE-R4-C1: La lider de Tesoreria de acuerdo con las cotizaciones se realiza
una base de comparacion y convoca al Comité de Inversiones, para seleccionar la
mejor tasa y de acuerdo con los plazos establecidos en la politica de inversiones,
dejando todo plasmado en las actas de reunidn con sus respectivos soportes cada
gue se da un vencimiento de una inversion.

= AP-GFI-TE-R4-C1-A2: de acuerdo con los plazos se hace un sondeo de mercado
con las diferentes entidades bancarias adscritas al Hospital, convocandose a
cotizar en un tiempo determinado, con el fin de conseguir la mejor rentabilidad, la
cual es aprobada en comité de inversiones, de acuerdo a la politica de inversion
del Hospital General de Medellin.

Al evaluar la eficiencia de los controles podemos indicar que:

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza para
alcanzar los objetivos del proceso y mitigar los riesgos identificados

Control disefiado y operando
adecuadamente

Parcialmente Control con dreas de
Efectivo oportunidad

Control con mejoras
significativas

Inexistente Control por implementar

Para el subsistema Financiero (Riesgo de Liquidez) se califica la eficiencia de los
controles como Efectivo, lo que significa que las actividades de control estan
adecuadamente disefiadas y operando.

Control diseflado y operando
adecuadamente

El subsistema Financiero (Riesgos de Liquidez) cuenta con 4 riesgos y 6 controles, a
continuacion, se analizan la eficiencia en cada uno de los controles:
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= AP-GFI-TE-R1-C1: El director financiero, el lider de tesoreria deberan actualizar el
proceso y su documentacion minimo cada 4 afios o cada que haya un cambio
normativo y este debera quedar normalizarlo en el mapa de procesos institucional.

Control disefiado y operando
adecuadamente

Es efectivo. La efectividad del proceso, ya que su caracterizacidon se encuentra
completamente actualizada y alineada con la normativa vigente, lo que asegura su
pleno cumplimiento con los estandares y regulaciones actuales.

= AP-GFI-TE-R1-C2: EI director financiero, el lider de tesoreria deberan realizar
cada cuatrimestre el oportuno cierre de las oportunidades de mejoray el profesional
de calidad cada cuatrimestre realizara evaluacion de la gestion en el plan de
mejoramiento institucional.

Control diseflado y operando
adecuadamente

Es evaluado efectivo, ya que el director financiero y el lider de tesoreria llevan a
cabo, cuatrimestralmente, el cierre oportuno de las oportunidades de mejora.
Ademas, el profesional de calidad realiza una evaluacion cuatrimestralmente de la
gestion en el marco del plan de mejoramiento institucional, garantizando asi un
seguimiento continuo y riguroso de las acciones correctivas

= AP-GFI-TE-R1-C3: Eldirector financiero, el lider de tesoreria deberan identificar los
riesgos del proceso de manera permanente, gestionar los indicadores, definir los
controles y realizar de manera periodica el seguimiento y monitoreo a los mismos,
cada 4 meses deberdn documentar el seguimiento a los mismos y la profesional
gestora de riesgos realizara informe del seguimiento realizado a los mismos.

Control diseflado y operando
adecuadamente

La efectividad de este proceso se evidencia a través de las actividades realizadas
por el director financiero y el lider de tesoreria, quienes mantienen una identificacion
constante de los riesgos asociados al proceso. Ellos gestionan los indicadores,
establecen controles y llevan a cabo un seguimiento periddico cada 4 meses,
documentando minuciosamente este monitoreo. Adicionalmente, la profesional
gestora de riesgos elabora informes detallados sobre el seguimiento realizado,
consolidando asi una gestion integral y proactiva de los riesgos identificados en el
proceso.

= AP-GFI-TE-R2-C1: El lider de tesoreria verifica la entrega de caja una vez a la
semana y verifica que la anulaciéon de los recibos esté previamente justificados y
minimo una vez al mes la lider realizara arqueos de caja de manera aleatoria, de
acuerdo a los formatos del proceso,
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Control disef\ado y operando
adecuadamente

Se confirma la efectividad del proceso, ya que el lider de tesoreria realiza
verificaciones semanales de la entrega de caja, asegurandose de que las
anulaciones de recibos estén debidamente justificadas. Ademas, la lider lleva a
cabo arqueos de caja de forma aleatoria al menos una vez al mes, siguiendo los
formatos establecidos en el proceso. Estas practicas contribuyen a garantizar un
control constante y riguroso de los flujos financieros, reforzando la integridad y
transparencia en las operaciones.

=  AP-GFI-TE-R3: C1: La lider de tesoreria anticipa el margen de liquidez, para las
operaciones semanales de acuerdo con las obligaciones adquiridas, presentando
una proyeccion de pagos semanal, para aprobacion de la gerencia general,
buscando evitar el retraso en los procesos, como seria el bloqueo de los
proveedores por falta de pagos y el aumento de los costos de operacion por la
pérdida de los descuentos, cobro de intereses, reprocesos administrativos o dafio
de la imagen publica del HGM.

Control diseflado y operando
adecuadamente

Es efectivo. La efectividad se evidencia en las practicas de la lider de tesoreria,
quien realiza una anticipacion precisa del margen de liquidez, basada en las
obligaciones adquiridas, para las operaciones semanales. Este proceso incluye la
presentacion de una proyeccién de pagos semanal, sometida a la aprobacion de la
gerencia. Este enfoque estratégico tiene como objetivo evitar posibles retrasos en
los procesos, como bloqueos de proveedores debido a pagos pendientes, asi como
reducir costos operativos adicionales, tales como intereses, reprocesos
administrativos o la posible afectacién de laimagen publica del HGM. Estas medidas
preventivas respaldan la estabilidad financiera y preservan la reputacion y eficiencia
operativa de la institucion.

= AP-GFI-TE-R4-C1: La lider de Tesoreria de acuerdo con las cotizaciones se realiza
una base de comparacion y convoca al Comité de Inversiones, para seleccionar la
mejor tasa y de acuerdo con los plazos establecidos en la politica de inversiones,
dejando todo plasmado en las actas de reunidn con sus respectivos soportes cada
gue se da un vencimiento de una inversion.

Control diseflado y operando
adecuadamente

Es evaluado efectivo. La lider de Tesoreria, tras analizar las cotizaciones, elabora
una base de comparacion que sirve como referencia al convocar al Comité de
Inversiones. De manera meticulosa, selecciona la opciébn con la tasa mas
beneficiosa y acorde a los plazos establecidos en la politica de inversiones. Cada
vencimiento de una inversion se registra en las actas de reunién, adjuntando los
soportes correspondientes. Este enfoque metddico garantiza una gestidn
transparente y documentada de las inversiones, asegurando que todas las
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decisiones estén respaldadas por un analisis detallado y conforme a las politicas
establecidas.

= AP-GFI-TE-R4-C1-A2: de acuerdo con los plazos se hace un sondeo de mercado
con las diferentes entidades bancarias adscritas al Hospital, convocandose a cotizar
en un tiempo determinado, con el fin de conseguir la mejor rentabilidad, la cual es
aprobada en comité de inversiones, de acuerdo con la politica de inversion del

Hospital General de Medellin.
Electh Control diseflado y operando
adecuadamente

La efectividad se evidencia en el proceso de sondeo de mercado realizado por el
Hospital. En consonancia con los plazos establecidos, se lleva a cabo un sondeo
exhaustivo entre las entidades bancarias asociadas al Hospital, convocandolas a
cotizar en un periodo definido. El objetivo es asegurar la obtencién de la mejor
rentabilidad disponible. Posteriormente, estas propuestas son evaluadas y
aprobadas por el comité de inversiones, conforme a la politica de inversion
especifica del Hospital General de Medellin. Este enfoque estructurado y
reglamentado garantiza la obtencion de resultados financieros optimos al tiempo
gue se mantiene la congruencia con los lineamientos de inversion establecidos por
la institucion.

Riesgo Crédito.

= Posibilidad de afectacion econdmica, legal y reputacional debido a la inadecuada
gestién del cobro el proceso de cartera.

= Posibilidad de afectacion econémica, legal y reputacional debido a la inadecuada
identificacion y compensacion de pagos en el proceso de cartera.

= Posibilidad de afectacién econdmica y legal debido a la inadecuada entrega de
cartera a cobro juridico y preparaciéon de soportes.

= Posibilidad de afectacion econémica, legal y reputacional debido a la inadecuada
interaccién del proceso gestion de cartera con los procesos de tesoreria,
facturacion y glosas.

Los controles asociados a los riesgos son los siguientes:

= AP-GFI-CR-R1-C1: El profesional de cartera y las auxiliares administrativas
realizan cada mes las Conciliaciones en el archivo de la EAPB, la Lider del
proceso de Facturacion garantiza la radicacion efectiva de la facturacion con el
Comité ampliado de Gerencia (Plan de Accion) que se realiza trimestral y Comité
Financiero mensual se analiza los recaudos percibidos, las auditorias internas al
area financiera y grupo de mejoramiento, mensualmente dependiendo de las
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conciliaciones realizadas se generan acuerdos de pagos, cesiones de crédito,
compra de cartera, con las diferentes aseguradoras de acuerdo con la gestion
realizada por la profesional universitario cartera y Coordinador Auditoria Medica.

= AP-GFI-CR-R1-C2: Las auxiliares administrativas y el profesional universitario
cartera realiza el proceso de entrega de informacion cada que amerite la entrega
de cartera a cobro juridico.

=  AP-GFI-CR-R1-C3 EI Profesional Universitario Cartera y las auxiliares
administrativas cada que se procesa un estado de cuentas en Excel, validan que
ese mismo saldo corresponda al cierre del mes que corresponda la Z-CIRCUNICA.

=  AP-GFI-CR-R2-C1: EI profesional universitario de cartera y las auxiliares
administrativas hacen seguimiento diario a la identificacion correcta de pagos
desde el banco y la verificacién de soportes por pagador antes de aplicar los pagos.

= AP-GFI-CR-R2-C2: El Tesorero pasa diario la informacion bancaria para que la
profesional y la auxiliar administrativa verifiquen los movimientos bancarios de los
pagos realizados por aseguradora o particulares. El Tesorero después de conciliar
con Contabilidad informa a cartera de las partidas que quedaron pendientes por
identificar.

= AP-GFI-CR-R3-C1: Las auxiliares administrativas y el profesional de cartera realiza
el proceso de entrega de informacion cada que una entidad este en liquidacién. El
profesional de cartera tiene comunicacién permanente con la Supersalud y entes
de control, a través de las mesas de la circular 030, mesa de flujo de recursos de
la Supersalud.

= AP-GFI-CR-R4-C1.: El lider de contabilidad cada mes debe pasar las conciliaciones
bancarias a la lider de tesoreria y de cartera para identificar las partidas pendientes
y la lider de tesoreria realizar la gestién con el banco y disminuir las partidas
pendientes por identificar.

= AP-GFI-CR-R4-C2: La profesional u de cartera para semanal el informe de las
facturas sin radicar en el sistema a la lider de facturacién quien deben validarlas y
proceder a la radicacion efectiva y oportuna.

= AP-GFI-CR-R4-C3: El lider de auditoria médica, debe garantizar que su equipo de
trabajo realice las notas crédito de las conciliaciones que se realicen.

Al evaluar la eficiencia de los controles podemos indicar que:

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza de los
controles para alcanzar los objetivos del proceso y mitigar los riesgos identificados
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Control disefiado y operando
adecuadamente

&

Control con dreas de
oportunidad

Parcialmente

Efectivo

Control con mejoras
significativas

Control por implementar

0

Para el subsistema Financiero (Riesgo de Crédito) se califica la eficiencia de los
controles como Parcialmente Efectivo, lo que significa que las actividades de control
estan adecuadamente disefiadas y operando, pero existen oportunidades de mejora.

Control con éreas de
oportunidad

Parcialmente

Efectivo

El subsistema Financiero (Riesgos de Crédito) cuenta con 4 riesgos y 9 controles, a
continuacion, se analizan la eficiencia en cada uno de los controles:

= AP-GFI-CR-R1-C1: EIl profesional de cartera y las auxiliares administrativas
realizan cada mes las Conciliaciones en el archivo de la EAPB, la Lider del
proceso de Facturacion garantiza la radicacion efectiva de la facturacion con el
Comité ampliado de Gerencia (Plan de Accion) que se realiza trimestral y Comité
Financiero mensual se analiza los recaudos percibidos, las auditorias internas al
area financiera y grupo de mejoramiento, mensualmente dependiendo de las
conciliaciones realizadas se generan acuerdos de pagos, cesiones de crédito,
compra de cartera, con las diferentes aseguradoras de acuerdo con la gestion
realizada por la profesional universitario cartera y Coordinador Auditoria Medica.

Control diseflado y operando
adecuadamente

La efectividad del proceso se evidencia tras la participacién del profesional de
cartera y las auxiliares administrativas en las mesas de trabajo relacionadas con
la circular 030. Estos colaboradores realizan conciliaciones continuas con diversas
Entidades Administradoras de Planes de Beneficios (EAPB). Por otra parte, la lider
del proceso de facturacion presenta el indicador de radicacion efectiva de facturas
en el Comité ampliado de Gerencia, el cual se lleva a cabo bimestralmente como
parte del Plan de Accion. Ademas, en el Comité Financiero mensual se analizan
los recaudos recibidos, las auditorias internas en el area financiera y las iniciativas
de mejora del grupo. Mensualmente, basandose en las conciliaciones efectuadas,
se establecen acuerdos de pagos, cesiones de crédito y la compra de cartera con
distintas aseguradoras, todo en linea con la gestion desarrollada por el profesional
universitario en cartera y el Coordinador de Auditoria Médica. Estas acciones
periodicas reflejan un enfoque integral y continuo para garantizar la correcta
gestion financiera y de cobros, asi como para fortalecer las relaciones con las
aseguradoras y las EAPB, promoviendo una mayor eficiencia y transparencia en
los procesos financieros del Hospital.

Informe Final SGIR 70/86

HOSPITAL GENERAL DE MEDELLIN, ATENCION EXCELENTE Y CALIDAD DE VIDA




CODIGO: EV-EVC-CI002F06
FORMATO -
INFORME DE AUDITORIA EVALSQ(EEQEYS(%%’;‘\]TROL VERSION: 01
INTERNA
Hospital General de Medellin Fecha: 29/06/2022
Luz Castro de Gutiérrez E.S.E.

= AP-GFI-CR-R1-C2: Las auxiliares administrativas y el profesional universitario
cartera realiza el proceso de entrega de informacioén cada que amerite la entrega de
cartera a cobro juridico.

Control diseflado y operando
adecuadamente

La efectividad del proceso se sustenta en la participacion de las auxiliares
administrativas y el profesional universitario de cartera, quienes ejecutan el proceso
de entrega de informacion de manera oportuna cada vez que se requiere la entrega
de cartera para cobro juridico. Ademas, se establecen alertas que garantizan el
proceso de radicacion de acreencias cuando una entidad se involucra en esta fase.
Esta informacion se gestiona conforme a los registros facturados y asegurando la
integridad de los datos contenidos en el sistema SAP. Esta diligencia sisteméatica y
precisa asegura la consistencia entre la informacion entregada y la registrada en el
sistema, optimizando asi la gestion de cartera y la transparencia en los
procedimientos contables.

=  AP-GFI-CR-R1-C3 EI Profesional Universitario Cartera y las auxiliares
administrativas cada que se procesa un estado de cuentas en Excel, validan que
ese mismo saldo corresponda al cierre del mes que corresponda la Z-CIRCUNICA.

Control diseflado y operando
adecuadamente

La efectividad del proceso radica en que el Profesional Universitario de Cartera,
junto con las auxiliares administrativas, realiza una validacion exhaustiva al
procesar el estado de cuentas en Excel. Esta validacién garantiza que el saldo
obtenido coincida de manera precisa con el cierre del mes correspondiente a la Z-
CIRCUNICA

=  AP-GFI-CR-R2-C1: EI profesional universitario de cartera y las auxiliares
administrativas hacen seguimiento diario a la identificacién correcta de pagos desde
el banco y la verificacién de soportes por pagador antes de aplicar los pagos.

Parcialmente Control con dreas de
Efectivo oportunidad

La efectividad de la evaluacion es parcial, ya que, a pesar de la identificacion diaria
de los pagos desde el banco y la verificacion de soportes por pagador antes de
aplicar los pagos, se han se han identificado algunas cuentas que aln no han sido
debidamente identificadas

=  AP-GFI-CR-R2-C2: El Tesorero pasa diario la informacion bancaria para que la
profesional y la auxiliar administrativa verifiquen los movimientos bancarios de los
pagos realizados por aseguradora o particulares. El Tesorero después de conciliar
con Contabilidad informa a cartera de las partidas que quedaron pendientes por
identificar.
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Control disef\ado y operando
adecuadamente

Es efectivo. El Tesorero proporciona diariamente la informacion bancaria,
permitiendo a la profesional y la auxiliar administrativa verificar los movimientos
bancarios relacionados con los pagos realizados por aseguradoras o particulares.
Posteriormente, tras la conciliacion con el departamento de Contabilidad, el
Tesorero informa a Cartera sobre las partidas que aun estdn pendientes de
identificacion.

= AP-GFI-CR-R3-C1: Las auxiliares administrativas y el profesional de cartera realiza
el proceso de entrega de informacién cada que una entidad este en liquidacion. El
profesional de cartera tiene comunicacion permanente con la Supersalud y entes de
control, a través de las mesas de las circulares 030, mesa de flujo de recursos de la
Supersalud.

Control diseflado y operando
adecuadamente

Es Efectivo. Debido a que tanto las auxiliares administrativas como el profesional
de cartera llevan a cabo la entrega de informacién cada vez que una entidad se
encuentra en proceso de liquidacion. Ademas, se dispone de respaldos detallados
de los compromisos de depuracion y acuerdos de pago que surgen durante las
mesas de saneamiento, especificamente en el marco de la Circular 030 y las
conciliaciones bancarias.

= AP-GFI-CR-R4-C1: El lider de contabilidad cada mes debe pasar las conciliaciones
bancarias a la lider de tesoreria y de cartera para identificar las partidas pendientes
y la lider de tesoreria realizar la gestion con el banco y disminuir las partidas
pendientes por identificar.

Parcialmente Control con éreas de
Efectivo oportunidad

Es evaluado parcialmente efectivo. La efectividad se considera parcial, a pesar de
que el lider de contabilidad realiza mensualmente la entrega de las conciliaciones
bancarias a las lideres de tesoreria y cartera para identificar partidas pendientes, la
lider de tesoreria gestiona con el banco para reducir las partidas pendientes por
identificar, aln persisten algunas partidas sin identificar.

o AP-GFI-CR-R4-C2: La profesional universitaria de cartera pasa semanalmente el
informe de las facturas sin radicar en el sistema a la lider de facturacion quien deben
validarlas y proceder a la radicacion efectiva y oportuna.

Parcialmente Control con éreas de
Efectivo oportunidad

Es parcialmente efectivo. Dado que la profesional universitaria de cartera envia
semanalmente un informe de las facturas no radicadas en el sistema a la lider de
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facturacion, quien valida y realiza la radicacion de manera efectiva y oportuna. No
obstante, se identifican algunas facturas que aun no han sido radicadas.

= AP-GFI-CR-R4-C3: El lider de auditoria médica, debe garantizar que su equipo de
trabajo realice las notas crédito de las conciliaciones que se realicen.

Control disef\ado y operando
adecuadamente

La efectividad queda asegurada gracias a la supervisiéon del lider de auditoria
meédica, quien se encarga de garantizar que su equipo realice de manera oportuna
las notas crédito correspondientes a las conciliaciones efectuadas en la institucion.

En el disefio de controles se busca orientar la identificacién de los riesgos del
subsistema, al respecto cabe anotar, que el subsistema Financiero debera revisar
los riesgos identificados y el disefio de sus controles establecidos en su matriz de
riesgo actual, teniendo en cuenta en el disefio de los controles aspectos como:
asignacion del responsable, segregacion y autoridad del responsable, periodicidad,
propdésito, actividad de control, seguimiento de las desviaciones y evidencia del
control.

b. Criterios.
= Politica de Gestion del Riesgos - Matriz de Riesgos.

c. Riesgo.

o Posibilidad de falta de efectivo debido a la inoportunidad del pago por parte de las
entidades responsables de pago y particulares.

= Posibilidad de concentracién del riesgo en créditos debido a que la entidad tiene
una exposicion significativa a un solo deudor. (Savisalud).

d. Recomendacion.

= Realizar una revision exhaustiva de los procedimientos actuales relacionados con
la identificacion de pagos. Asegurarse de que los pasos para la identificacion de
cuentas estén claramente definidos y documentados.

= Reforzar los controles en la fase de verificacion de soportes por parte de los
pagadores antes de aplicar los pagos. Esto podria incluir la implementaciéon de
criterios mas detallados para asegurar que todos los elementos necesarios estén
presentes y correctamente registrados.

= Explorar la posibilidad de utilizar herramientas tecnoldgicas que puedan agilizar y
automatizar el proceso de identificacion de pagos. La implementaciéon de sistemas
mas avanzados puede contribuir a una mayor precision y eficiencia

= Establecer una comunicacién con el banco para abordar cualquier discrepancia o
falta de informacion relacionada con los pagos. Una colaboracion mas estrecha
puede facilitar la resolucion rapida de problemas y mejorar la precision en la
identificacion de cuentas.
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= Establecer un sistema de seguimiento especifico para las cuentas que ain no han
sido debidamente identificadas. Esto facilitara un monitoreo continuo y la adopcién
de medidas correctivas oportunas.

= Realizar una revision integral del proceso de radicacion de facturas, desde la
identificacion inicial hasta la radicacion efectiva. Esta revision permitira identificar
posibles brechas en el sistema y garantizar una mayor exhaustividad en la inclusién
de todas las facturas.

= Para mejorar la deteccion temprana de facturas no radicadas, se sugiere la
implementacion de herramientas automaticas de monitoreo en el sistema. Estas
herramientas pueden alertar sobre cualquier factura que esté pendiente de
radicacidn, permitiendo una accion inmediata por parte del equipo de facturacion.
La automatizacion puede mejorar la eficiencia y reducir la probabilidad de
omisiones.

= Ajustar matriz de los riesgos de liquidez con sus controles causa y consecuencias.

= Crear un procedimiento para la planeacion del proceso gestion de tesoreria.

Observacion de Auditoria Interna N°11.

a. Descripcion.
Riesgos de Seguridad Digital.

La auditoria observa que se han descrito de manera técnica los siguientes riesgos de
seguridad digital:

= Posibilidad de afectacibn econdmica, legal y reputacional debido a la perdida de la
integridad y confidencialidad por el inadecuado uso de un activo como las carpetas
compartidas en todos los procesos institucionales.

= Posibilidad de afectaciébn econémica, legal y reputacional debido a la pérdida de
confidencialidad por el uso inadecuado de un activo como el Sistema de informacion
SAP- ERP- ISH en los procesos institucionales.

= Posibilidad de afectacion economica, legal y reputacional debido a la pérdida de
disponibilidad por el inadecuado mantenimiento de un activo como el Data Center.

= Posibilidad de afectacion econdmica, legal y reputacional debido a la pérdida de
disponibilidad por el inadecuado mantenimiento de activos como los servidores
virtuales.

= Posibilidad de afectacion economica, legal y reputacional debido a la pérdida de
disponibilidad e integridad de la informacion institucional debido a una infeccion
masiva del malware tipo ransomware 0 'secuestro de datos'.
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= Posibilidad de afectacion economica, legal y reputacional debido a los errores
humanos en la administracion y configuracion de plataforma informatica

= Posibilidad de afectacibn econdmica, legal y reputacional debido a la
indisponibilidad que podria ocasionar la plataforma de PACS Y RIS sin soporte en
el servicio de Imagenologia

= Posibilidad de afectacion econdmica, legal y reputacional por perdida de
disponibilidad en la plataforma por suspension del soporte de los servicios.

= Posibilidad de afectacion economica, legal y reputacional por perdida de
disponibilidad por movimientos realizados en el DataCenter sin autorizacion

Los controles asociados a los riesgos son los siguientes:

= AP-INF-TI-R1-C1. El lider o duefio de la carpeta compartida debera enviar correo
a la mesa de ayuda, autorizando el tipo de permiso (lectura y/o escritura), junto con
el rol a desempeiar y relacionar junto con el usuario e informar por correo
electronico a la mesa de ayuda, el retiro 0 cambio de empleo de los usuarios de la
carpeta cada que se presente.

= AP-INF-TI-R1-C2. Ellider de sistemas debera ajustar la politica de Gobierno digital
garantizando que en esta quede incluida la politica de control de acceso.

=  AP-INF-TI-R2-C1. EI lider de sistemas junto con la profesional Universitaria de
comunicaciones realizara una campafia comunicacional a los empleados sobre la
conciencia en el cierre de la sesion de las aplicaciones y cada semana en la visita
de calidad el lider de sistemas evaluara el cumplimiento de un item de seguridad
relacionado con el cierre de este y hara seguimiento al plan de mejoramiento que
surja del servicio que demuestre incumplimiento en el mismo.

=  AP-INF-TI-R3-C1. EI lider de sistemas reporta en el Sistema de Informacion
Keeper a las areas de infraestructura y/o mantenimiento las fallas presentadas en
las instalaciones del data center, El profesional U arquitecto garantiza el adecuado
mantenimiento a la infraestructura fisica para evitar humedades que afecten el
funcionamiento del Data Center y El profesional U ingeniero de mantenimiento
debera garantizar el mantenimiento preventivo de las UPS del Data Center a fin de
gue garantice unos tiempos adecuados que permitan maniobrar cualquier alteraciéon
en el fluido eléctrico.

= AP-INF-TI-R4-C1. El director de apoyo logistico debera gestionar oportunamente la
adquisicion de bienes y servicios para el adecuado funcionamiento de la
infraestructura tecnoldgica, para el reemplazo por obsolescencia de los servidores
virtuales.
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= AP-INF-TI-R5-C1 El lider de sistemas mediante la gestion de las vulnerabilidades
gue realizacion 3 meses se verificara que las plataformas criticas de la entidad se
encuentren actualizadas

= AP-INF-TI-R5-C2 EIl profesional de comunicaciones y el lider de sistemas, debera
generar campafias de sensibilizacion a los usuarios para sensibilizarlos.

= AP-INF-TI-R5-C3 El lider de sistemas debera verificar que se estén ejecutando los
Backup periddicos conforme a las politicas definidas por el area

= AP-INF-TI-R6-C1 El lider de sistemas exige que el personal que labore dentro del
area de sistemas sea capacitado en las plataformas que se van a manejar

=  AP-INF-TI-R6-C2. EI lider de sistemas recordara los procedimientos
periddicamente.

= AP-INF-TI-R6-C3. El lider sistemas realizara despliegues sobre los procesos del
hospital.

= AP-INF-TI-R7-C1. La direccion de apoyo logistico debera gestionar oportunamente
la adquisiciébn de bienes y servicios para el adecuado funcionamiento de la
infraestructura tecnolégica, para el reemplazo por obsolescencia de RIS Y PACS.

= AP-INT-R8-C1: La direccién financiera debera dar cumplimento a las obligaciones
contractuales del pago oportuno de los proveedores.

= AP-INF-R9-C1: La direccién de apoyo logistico debera gestionar y reportar al lider
de sistemas cada que se autorice el acceso que tienen las personas al datacenter.

Al evaluar la eficiencia de los controles podemos indicar que:

Al evaluar la eficiencia de los controles se busca determinar el nivel de fortaleza de los
controles para alcanzar los objetivos del proceso o mitigar los riesgos identificados.

Control disefiado y operando
adecuadamente

Parcialmente Control con dreas de
Efectivo oportunidad

Control con mejoras
significativas

Control por implementar

Para el subsistema riesgo de seguridad digital se califica la eficiencia de los controles
como Parcialmente Efectivo, o que significa que las actividades de control estan
adecuadamente disefiadas y operando, pero existen oportunidades de mejora.
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Parcialmente Control con éreas de
Efectivo oportunidad

El subsistema riesgo de seguridad digital cuenta con 9 riesgos y 14 controles, a
continuacion, se analizan la eficiencia en cada uno de los controles:

=  AP-INF-TI-R1-C1. El lider o duefio de la carpeta compartida debera enviar correo
a la mesa de ayuda, autorizando el tipo de permiso (lectura y/o escritura), junto con
el rol a desempeiar y relacionar junto con el usuario e informar por correo
electrénico a la mesa de ayuda, el retiro o cambio de empleo de los usuarios de la
carpeta cada que se presente.

Control diseflado y operando
adecuadamente

Es efectivo. La eficacia de este procedimiento radica en que el lider o propietario de
la carpeta compartida debe enviar un correo a la mesa de ayuda, autorizando el tipo
de permiso (lectura y/o escritura), especificando el rol a desempefiar y asociando
esta informacion con el usuario correspondiente. Asimismo, se requiere notificar a
la mesa de ayuda por correo electrénico cualquier retiro o cambio de empleo de los
usuarios de la carpeta tan pronto como se produzcan.

= AP-INF-TI-R1-C2. Ellider de sistemas debera ajustar la politica de Gobierno digital
garantizando que en esta quede incluida la politica de control de acceso.

Parcialmente Control con éreas de
Efectivo oportunidad

La efectividad de la evaluacion se considera parcial, ya que, si bien la politica digital
estd actualizada, aun queda por definir de manera especifica en cudl de las politicas
de control de acceso se incluira la descripcion detallada del control.

=  AP-INF-TI-R2-C1. EI lider de sistemas junto con la profesional Universitaria de
comunicaciones realizara una campafia comunicacional a los empleados sobre la
conciencia en el cierre de la sesion de las aplicaciones y cada semana en la visita
de calidad el lider de sistemas evaluara el cumplimiento de un item de seguridad
relacionado con el cierre de este y hara seguimiento al plan de mejoramiento que
sur'ia del servicio que demuestre incumplimiento en el mismo.

Control diseflado y operando
adecuadamente

Es efectivo. Se han llevado a cabo campafias comunicacionales en la intranet, y
durante las visitas de calidad, el lider de sistemas evalta el cumplimiento de las
normas de seguridad. Ademas, se ha implementado con éxito el bloqueo automatico
del equipo, el cierre de sesion de aplicaciones tras 5 minutos de inactividad, y se ha
eliminado la posibilidad de multiples logueos simultaneos en SAP.
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= AP-INF-TI-R3-C1. EIl lider de sistemas reporta en el Sistema de Informacion
Keeper a las areas de infraestructura y/o mantenimiento las fallas presentadas en
las instalaciones del data center, El profesional U arquitecto garantiza el adecuado
mantenimiento a la infraestructura fisica para evitar humedades que afecten el
funcionamiento del Data Center y El profesional U ingeniero de mantenimiento
deberéa garantizar el mantenimiento preventivo de las UPS del Data Center a fin de
gue garantice unos tiempos adecuados que permitan maniobrar cualquier alteracion
en el fluido eléctrico.

Control diseflado y operando
adecuadamente

Es efectivo. La efectividad esta respaldada por varias medidas clave. El sistema de
informacién Keeper se utiliza para reportar las fallas en el DataCenter, asegurando
una rapida deteccion y respuesta. Ademas, el arquitecto, garantiza un
mantenimiento adecuado de la infraestructura fisica para prevenir humedades que
puedan afectar el funcionamiento del Data Center. Por otro lado, el ingeniero de
mantenimiento se encarga de llevar a cabo el mantenimiento preventivo de las UPS
del Data Center, asegurando tiempos adecuados que permitan manejar cualquier
alteracion en el suministro eléctrico de manera eficiente.

= AP-INF-TI-R4-C1. El director de apoyo logistico debera gestionar oportunamente la
adquisicion de bienes y servicios para el adecuado funcionamiento de la
infraestructura tecnoldgica, para el reemplazo por obsolescencia de los servidores
virtuales.

Control diseflado y operando
adecuadamente

La efectividad se respalda con la presencia de una plataforma totalmente
actualizada, respaldada por el soporte integral de todos sus componentes, tanto de
software como de hardware. Ademas, se ha implementado una configuracion
redundante para dichos elementos, lo que asegura niveles de disponibilidad
elevados y una mayor continuidad operativa.

= AP-INF-TI-R5-C1 El lider de sistemas mediante la gestién de las vulnerabilidades
gue realizaciéon 3 meses se verificara que las plataformas criticas de la entidad se
encuentren actualizadas

Control diseflado y operando
adecuadamente

La efectividad se demuestra mediante la implementacion de un indicador de
vulnerabilidades para su gestion, el cual se comparte y revisa en el plan de accion
cada dos meses. Esto respalda la efectividad del enfoque adoptado para abordar
las vulnerabilidades en curso.

= AP-INF-TI-R5-C2 El profesional de comunicaciones y el lider de sistemas, debera
generar campanas de sensibilizacion a los usuarios para sensibilizarlos.
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Control disefiado y operando
adecuadamente

La efectividad se refleja en la disponibilidad de recursos educativos, como
materiales de sensibilizacidn, disefiados para abordar riesgos especificos
relacionados con la seguridad digital.

= AP-INF-TI-R5-C3 El lider de sistemas debera verificar que se estén ejecutando los
Backup periddicos conforme a las politicas definidas por el area

Parcialmente Control con éreas de
Efectivo oportunidad

Es evaluado parciamente efectivo ya que, aunque el lider de sistemas supervisa
periddicamente la ejecucion de los backups, se identifica una carencia en la
disponibilidad de cintas de respaldo para el envio seguro y almacenamiento de
estos respaldos.

= AP-INF-TI-R6-C1 El lider de sistemas exige que el personal que labore dentro del
area de sistemas sea capacitado en las plataformas que se van a manejar.

Control con mejoras
significativas

La efectividad se evalla como inefectiva debido a que el personal contratado carece
de la experiencia y competencia necesarias para la administracion de la plataforma.
Ademas, no poseen experiencia en el sector salud y carecen de conocimientos en
las herramientas tecnolégicas utilizadas por la entidad.

o  AP-INF-TI-R6-C2. EI lider de sistemas recordara los procedimientos
periddicamente.

Control disef\ado y operando
adecuadamente

La efectividad se confirma, ya que el lider de sistemas lleva a cabo capacitaciones
para el personal del area, centradas en los procedimientos especificos del proceso.

= AP-INF-TI-R6-C3. El lider sistemas realizara despliegues sobre los procesos del
hospital.

Control disef\ado y operando
adecuadamente

La efectividad esta respaldada por las acciones del lider de sistemas, quien realiza
despliegues semanales de los procesos y sistemas del hospital.

= AP-INF-TI-R7-C1. La direccion de apoyo logistico debera gestionar oportunamente
la adquisicibn de bienes y servicios para el adecuado funcionamiento de la
infraestructura tecnolégica, para el reemplazo por obsolescencia de RIS Y PACS.

Informe Final SGIR 79186

HOSPITAL GENERAL DE MEDELLIN, ATENCION EXCELENTE Y CALIDAD DE VIDA




CODIGO: EV-EVC-CI002F06

FORMATO <
INFORME DE AUDITORIA EVALUACION Y CONTROL VERSION: 01
INTERNA DE LA GESTION

Hospital General de Medellin Fecha: 29/06/2022

Luz Castro de Gutiérrez E.S.E.

Control con mejoras
significativas

La efectividad se evalia como inefectiva debido a que el riesgo se materializ6 con
la desactualizacion de PACS y RIPS, causada por la falta de adquisicion de bienes
y servicios necesarios para el adecuado funcionamiento de la infraestructura
tecnoldgica.

= AP-INT-R8-C1: La direccion financiera debera dar cumplimento a las obligaciones
contractuales del pago oportuno de los proveedores.

Control con mejoras
significativas

La efectividad se considera inefectiva, ya que el riesgo de disponibilidad de soporte
se materializé debido a la falta de contratacion y pago al proveedor correspondiente.

= AP-INF-R9-C1: La direccion de apoyo logistico debera gestionar y reportar al lider
de sistemas cada que se autorice el acceso que tienen las personas al DataCenter.

Control con mejoras
significativas

La efectividad se considera inefectiva, ya que la direccion de apoyo logistico no ha
reportado el listado de personal autorizado para el ingreso al centro de datos

En el disefio de controles se busca orientar la identificacion de los riesgos del
subsistema, al respecto cabe anotar, que el subsistema Financiero debera revisar
los riesgos identificados y el disefio de sus controles establecidos en su matriz de
riesgo actual, teniendo en cuenta en el disefio de controles aspectos como:
asignacion del responsable, segregacion y autoridad del responsable, periodicidad,
propdsito, actividad de control, seguimiento de las desviaciones y evidencia del
control.

b. Criterios.
= Politica de Gestion del Riesgos - Matriz de Riesgos.

c. Riesgo.

= Posibilidad de Fuga de Informacion por Amenazas Interna debido a que empleados
internos, de manera intencionada o no intencionada, divulguen informacion
sensible.

= Posibilidad incumplimiento legal y normativo debido al inadecuado manejo de datos
personales, incumplimiento de normas de privacidad y seguridad, y la no
conformidad con estandares especificos de la industria

d. Recomendacion.
= Realizar una revision detallada de las politicas de control de acceso existentes, con
el objetivo de identificar la ubicacibn mas apropiada para la inclusion de la
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descripcion detallada del control. Este proceso garantizara que la informacion esté
correctamente alineada y facilmente accesible para el personal pertinente.

= Realizar una evaluacion exhaustiva de las necesidades de respaldo y revisar el
inventario de cintas disponibles. Asegurarse de mantener un suministro adecuado
de cintas para respaldar la frecuencia y volumen esperado de los respaldos. Esto
garantizard la disponibilidad constante de medios para el envio seguro y
almacenamiento de respaldos.

= Considerar la implementacién de soluciones de almacenamiento alternas, como
almacenamiento en la nube o dispositivos de almacenamiento externo, como
medida complementaria. Esto proporcionara una capa adicional de redundancia y
facilitara un acceso mas 4gil a los respaldos en caso de que las cintas no estén
disponibles. La diversificacion de las opciones de almacenamiento contribuira a
mejorar la eficacia del proceso de respaldo.

= Llevar a cabo un programa integral de capacitacion y desarrollo para el personal
recién contratado, centrado en la adquisicion de las habilidades y conocimientos
especificos necesarios para la administracion efectiva de la plataforma. Este
programa deberia incluir médulos especializados en las herramientas tecnoldgicas
utilizadas por la entidad y proporcionar una orientacion detallada sobre los requisitos
y particularidades del sector salud.

o Considerar la posibilidad de contratar personal con experiencia previa en el sector
salud y conocimientos especificos en las herramientas tecnoldgicas relevantes para
garantizar una administracion mas eficiente y alineada con las necesidades de la
entidad.

= Implementar un plan de actualizacion y adquisicion de bienes y servicios de manera
prioritaria para el sistema PACS y RIPS. Este plan deberia incluir una evaluacién
exhaustiva de las necesidades actuales, la identificacién de proveedores confiables
y la asignacion de recursos financieros adecuados. La ejecucion oportuna de este
plan permitirA evitar la desactualizacion futura y garantizara el funcionamiento
efectivo de la infraestructura tecnolégica. Ademas, se recomienda establecer un
proceso de monitoreo continuo para evaluar la efectividad de la actualizacion y
asegurar la sostenibilidad a largo plazo del sistema, mitigando asi el riesgo de
desactualizacion.

Observacion de Auditoria Interna N° 12.

a. Descripcion.
Riesgo Actuarial.

El hospital ha desarrollado un manual integral de gestion de riesgos actuariales con el
objetivo de establecer un marco estructurado y estratégico para la identificacion,
evaluacion y gestion de los riesgos. Este manual abarca desde la identificacion hasta
el seguimiento, siguiendo la metodologia adoptada por la institucion. Su aplicabilidad
se extiende a los procesos estratégicos, misionales y de apoyo, incluyendo a terceros
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que contribuyen al logro de los objetivos estratégicos, proyectos, programas y
procedimientos. La implementacion de este manual recae en la subgerencia
asistencial y la direccién financiera.

En el momento de llevar a cabo la auditoria, aun esta pendiente la implementacion
completa del manual de gestion de riesgos actuariales, que abarca desde la
identificacion inicial hasta el tratamiento y control de los riesgos.

b. Criterios.

= Politica de Riesgos.

= Manual subsistema de riesgo actuarial.

c. Riesgo.

= Posibilidad de sanciones administrativas y legales debido a los cambios en la
legislacion y normativas que rigen el subsistema actuarial, lo cual puede afectar las
obligaciones financieras y los requisitos de reporte.

= Posibilidad de variabilidad en la poblacion asegurada debido a fluctuaciones
imprevistas en la composicion y caracteristicas de la poblacién asegurada

= Posibilidad de cambios en las Politicas de Reembolso y Financiamiento debido a la
reforma de la salud y a las politicas gubernamentales, seguros de salud u otras
fuentes de financiamiento pueden tener un impacto directo en los ingresos del
hospital.

d. Recomendacion.

= Asignar recursos para la implementacion completa del manual de gestion de riesgos
actuariales. Esto implica enfocarse especialmente en la fase pendiente, desde la
identificacion inicial hasta el tratamiento y control de riesgos, asegurando asi la
cobertura integral del proceso.

= Establecer y desarrollar un plan de accién que establezca plazos especificos para
la implementacion de cada fase del manual.

= Capacitar al personal responsable de la implementacién, es esencial proporcionar
capacitacion y recursos adecuados al personal encargado de la implementacién, en
este caso, la subgerencia asistencial y la direccién financiera. Garantizar que
comprendan completamente el manual, su importancia y los procedimientos
asociados ayudara a asegurar una ejecucion efectiva y alineada con los objetivos
estratégicos del hospital.

e. Posicion del auditado.

f. Plan de mejoramiento.
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Observaciéon de Auditoria Interna N° 13.

a. Descripcion.
Riesgo Clinico.

La gestidn de riesgos clinicos busca identificar, evaluar y mitigar los posibles peligros
para mejorar la seguridad del paciente y la calidad de la atencibn médica. Ademas,
involucra la implementacién de estrategias y practicas que prevengan o reduzcan la
ocurrencia de eventos adversos. La evaluacion constante de los procesos clinicos, el
aprendizaje de eventos pasados, la adopcién de tecnologias seguras, y la formacion
continua del personal asistencial son algunas de las medidas que se toman para
abordar los riesgos clinicos y mejorar la seguridad en el &mbito de la salud.

La gestion de los riesgos clinicos en el Hospital General de Medellin se desarrolla e
implementa bajo el Programa de Seguridad del Paciente, que contiene las
herramientas para la identificacién de acciones o situaciones que afecten la seguridad
del paciente en el proceso de atencion en salud, permitiendo a su vez el analisis causal
y sus acciones de mejoramiento para disminuir su frecuencia y asi fortalecer la gestion
del riesgo en busca de procesos de atencién seguros. Para ello se ha definido la
Politica de Seguridad del Paciente y se implementa con el Programa de Seguridad del
Paciente.

b. Criterios.
= Politica de Seguridad del Paciente.
= Programa de Seguridad del Paciente.

c. Riesgo.
= Probabilidad de pérdida de confianza debido a la falta de medidas efectivas para
prevenir eventos adversos que puede afectar la reputacion del hospital.

d. Recomendacion.

= Se logra el objetivo general de implementar un Sistema de Gestidon Integral de
Riesgos adoptando y adaptando los lineamientos del Modelo Integrado de
Planeacién y Gestién del Departamento Administrativo de la Funcion Publica,
encontrandose en proceso incluir los riesgos en la caracterizacion de los procesos
y definir el perfil de riesgos institucional.

= Implementar programas de capacitacion para el personal del Hospital General de
Medellin en el ambito de la gestidn de riesgos clinicos. Hay que asegurar que todos
los profesionales de la salud estén debidamente formados en la identificacion,
analisis y manejo de riesgos lo cual ayuda a una implementacion mas efectiva del
Programa de Seguridad del Paciente. Ademas, la formacién continua permitira
mantener al personal actualizado sobre las mejores practicas y las nuevas
herramientas disponibles para fortalecer la seguridad del paciente.
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= Crear un ambiente que promueva la comunicacion abierta y la retroalimentacion
constructiva permitiendo obtener informacion valiosa desde el nivel operativo,
facilitando asi la implementacion de acciones de mejora mas especificas y
orientadas a la realidad clinica del hospital. Incentivar la cultura de la mejora
continua fortalecera la gestion de riesgos clinicos en busca de procesos de atencion
mas seguros.

e. Posicion del auditado.

f. Plan de mejoramiento.
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V. CONCLUSIONES.

= Se logra el objetivo general de implementar un Sistema de Gestién Integral de
Riesgos adoptando y adaptando los lineamientos del Modelo Integrado de
Planeacion y Gestion del Departamento Administrativo de la Funcidon Publica,
encontrandose en proceso incluir los riesgos en la caracterizacién de los procesos
y definir el perfil de riesgos institucional.

= El indice de madurez de la gestion de riesgos para ISO 31.000, para el afio 2023
obtuvo un resultado de 4.2, el cual corresponde a una medicion de madurez
Efectiva.

= Se evidencian avances en la construccion del SICOF al tener ya definidos el Manual
de Politicas, formato de investigacién de eventos, el instructivo de registro de
investigacion de eventos, y se definié la Metodologia de las etapas del SICOF.

= Laimplementacion del sistema integral de riesgos en el hospital ha demostrado una
integracion efectiva de procesos a lo largo de la instituciéon. Esto se refleja en la
aplicacion coordinada de herramientas y protocolos para la identificacion,
evaluacion y gestidon de riesgos en todos los niveles, desde la atencion directa al
paciente hasta los aspectos administrativos.

= El sistema integral de riesgos ha permitido un enfoque holistico en la seguridad del
paciente. Al incorporar la gestién de riesgos clinicos, operativos y estratégicos, se
ha logrado una atencion médica mas segura y una reduccion significativa de
eventos adversos, contribuyendo a la mejora continua de la calidad asistencial.

= La institucién ha adoptado practicas de mejora continua gracias al sistema integral
de riesgos. La capacidad de identificar &reas de oportunidad, analizar causas raiz y
aplicar acciones correctivas ha resultado en una cultura organizacional orientada a
la excelencia, donde la gestion de riesgos se ve como una herramienta para la
evolucion constante.

= El sistema integral de riesgos no solo ha mejorado la seguridad y la calidad de la
atencién médica, sino que también ha contribuido a la sostenibilidad institucional.
La anticipacion y gestion proactiva de riesgos estratégicos y operativos han
fortalecido la resiliencia del hospital, asegurando su capacidad para adaptarse a los
cambios y desafios del entorno de la salud.
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V. PLAN DE MEJORAMIENTO Y SEGUIMIENTO.

Una vez socializado el Informe de Auditoria, el responsable del proceso auditado
elabora con su grupo de trabajo el Plan de Mejoramiento de Auditoria Interna respectivo,
para lo cual dispondra de 10 dias habiles. Los responsables de las actividades del Plan
haran el reporte de avance bimestral.

La Oficina de Auditoria Interna hara seguimiento semestral del Plan de Mejoramiento a
la segunda linea y presentara el Informe correspondiente; ademas se realizara una labor
de acompafiamiento del proceso auditado.

VI. COMUNICACION Y SOCIALIZACION DEL INFORME FINAL.

En firme el Informe Final de la Auditoria sera socializado en las siguientes instancias,
con el fin de que definan las acciones a seguir:

o Comité Coordinador de Control Interno;
o Comité Ampliado de Gerencia; y
o Junta Directiva del Hospital General de Medellin.

Documento elaborado y revisado por:
Equipo Técnico de la Oficina de Auditoria Interna:

Maria Janneth Agudelo Arango & %
Profesional de Auditoria Interna °
Karina Marina Ruiz De la Hoz
Profesional de Auditoria Interna
Julio E. Suescun Montoya
Técnico Auditoria

Elabora: Maria Janneth Agudelo Arango
Profesional de Auditoria Interna.

Apoyo Grafico Julio E. Suescun Montoya,
y Edicion Técnico Auditoria

Reviso: William Alberto Higuita Lopera,
Jefe de Auditoria Interna.
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