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1. JUSTIFICACION

Ante la presente crisis sanitaria mundial generada por la Pandemia del Virus COVID-
19, surgen nuevas amenazas Yy/o vulnerabilidades que pueden afectar el sistema de
riesgos de lavado de activos y financiacion del terrorismo, esto, por las medidas de
excepcion adoptadas por el pais con el fin de agilizar la adquisicion de bienes y
servicios necesarios para la atencion de la poblacién, que flexibilizan los procesos de
contratacion. De acuerdo con esto, el Hospital General de Medellin, atendiendo las
recomendaciones del GAFILAT!, la UIAF, Secretaria de Transparencia y el
Departamento Administrativo de la Funcion Puablica — DAFP, ha identificado los
riesgos derivados de esta crisis, con el fin de fortalecer y complementar los controles
y procedimientos para evitar verse involucrado en actividades ilicitas y/o hechos de
corrupcion.

1 Grupo de Accién Financiera Internacional de Latinoamérica. Comunicado sobre Covid-19 y los riesgos
asociados al LAFT. Buenos Aires, 8 de abril de 2020, publicado en la pagina web www.gafilat.org.
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2. MARCO LEGAL

Decreto 417 de 2020. “Por el cual se declara un Estado de Emergencia Econémica,
Social y Ecolégica en todo el territorio Nacional’.

Decreto 440 del 20 de marzo de 2020. “por el cual se adoptan medidas de urgencia en
materia de contratacion estatal, con ocasion del Estado de Emergencia Economica,
Social y Ecolégica derivada de la pandemia Covid-19”.

Decreto 499 del 31 de marzo de 2020. "Por el cual se adoptan medidas en materia de
contratacion estatal para la adquisicion en el mercado internacional de dispositivos
meédicos y elementos de proteccion personal, en el marco del Estado de Emergencia
Econdmica, Social y Ecolégica, atendiendo criterios de inmediatez como consecuencia
de las turbulencias del mercado internacional de bienes para mitigar la pandemia
Coronavirus Covid 19"

Decreto 537 del 12 de abril de 2020. "Por el cual se adoptan medidas en materia de
contratacion estatal, en el marco del Estado de Emergencia Economica, Social y
Ecoldgica

Decreto 544 del 13 de abril de 2020. "Por el cual se adoptan medidas en materia de
contratacion estatal para la adquisicion en el mercado internacional de dispositivos
médicos y elementos de proteccidén personal, atendiendo criterios de inmediatez como
consecuencia de las turbulencias del mercado global de bienes para mitigar la
pandemia Coronavirus COVID-19"

Circular Conjunta N°. 100-008-2020 de la la Vicepresidencia de la Republica, la
Secretaria de transparencia, el DAFP y la Agencia Nacional de Contratacion Publica —
mayo de 2020. “Por la cual se establecen recomendaciones de transparencia en el
marco de la emergencia nacional derivado del Covid-19.

3. POLITICAS

3.1. El Hospital General de Medellin, seguira con rigurosidad los procedimientos
para la vinculacién de proveedores, colaboradores, clientes y, en general, con
todas las personas naturales o juridicas que tengan o aspiren a tener una
relacion contractual, comercial o convenio con el Hospital.

3.2. El Hospital General de Medellin realizara en el momento de la vinculacién de
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3.3.

3.4.

3.5.

3.6.

las contrapartes la verificacion en las listas ONU, OFAC, FBI, DEA, Interpol,
Lista de Terroristas de la Union Europez, entre otras; asi como en listas
nacionales como Procuraduria, Contraloria, Fiscalia y rama judicial, con el
objetivo de identificar sefiales de alerta que ayuden a establecer vinculos con
operaciones de lavado de activos y financiacion del terrorismo.

Los posibles hechos de corrupcion, sobornos o situaciones inusuales o
sospechosas deben ser reportados a través de la Linea de Transparencia, la
cual garantiza la proteccion del denunciante.

Se establece una matriz de riesgos derivados de la pandemia por el Covid-19,
en la que se identifican, ademas de otros riesgos, los relacionados al lavado
de activos y financiacion del terrorismo, con el objetivo de gestionarlos para
evitar su materializacion.

Los funcionarios deben conocer las medidas adoptadas por el Hospital,
relacionadas con los riesgos de lavado de activos, financiacion del terrorismo
y corrupcion, los procedimientos adoptados y las sefiales de alerta, con el fin
de que reporten actividades inusuales o posibles hechos de corrupcion.

En caso de que se reciban donaciones sea en efectivo, por transferencia o de
bienes, siempre se aplicaré el procedimiento de debida diligencia al donante
para verificar la licitud y el origen de sus recursos, para esto, el hospital
solicitarda la documentacion del procedimiento de adquisicion de bienes y
servicios, formato AP-GRF-BI004F04, excepto, los estados financieros y el
formulario de vinculacién y actualizacion, en lugar de este ultimo, el donante
entregard una carta con el motivo de la donacién, el valor y la una
declaracion de que el origen de los fondos de su empresa es legal; sin estos
documentos, no se puede hacer la verificacion en listas y no se recibiran las
donaciones. En relacion con los entes gubernamentales, sélo se solicitara la
carta de donacion. Por su parte, se tendra una base de datos de los donantes
con la relacion de los bienes donados. Finalmente, el oficial de cumplimiento,
en la monitorizacibn de las transacciones, hara un seguimiento al
cumplimiento de esta politica.

4. PROCEDIMIENTOS DE DEBIDA DILIGENCIA

La debida diligencia comprende todos los procesos y procedimientos que debe
realizar el Hospital en la formalizacion y mantenimiento de la relacion contractual o
legal con las contrapartes. El conocimiento comprende la identificacion de la
contraparte, verificacion técnica y de documentacion, validacion en listas vinculantes a
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delitos

fuente de LAFT, aceptacion, monitorizacion y reporte de operaciones

sospechosas.

Debido

a que el proceso que genera mayor riesgo de lavado de activos y financiacion

del terrorismo en el Hospital, es el de adquisicion de bienes y servicios, se fortalecen
los siguientes lineamientos ya establecidos para el debido y efectivo conocimiento de
los proveedores:

4.1.

4.2.

4.3.

4.4.

Toda persona natural o juridica que desee vincularse al Hospital General de
Medellin como cliente, proveedor o contratista debera llenar los formatos de
vinculacién y/o actualizacion de contrapartes ES-GIC-GCO001F65 para persona
natural o ES-GCI-GC001F66 si es juridica, y anexar la documentacion segun
el formulario de registro de proveedores.

El proceso que requiere el bien o servicio es el encargado de verificar la
documentacion y que el proveedor cumpla con los requisitos técnicos, de
experiencia, de precio, de servicio, de tiempos de entrega y demas que tenga
establecido el proceso. Por su parte, el funcionario de Suministros verificara de
nuevo la informacion para revisar que se cumplié con el procedimiento
establecido.

El Hospital declarara la Urgencia Manifiesta conforme lo dispone el estatuto de
contratacion (Acuerdo 110 de 2014) y adoptara las medidas permitidas
mediante los Decretos Nacionales en materia de contratacion, de acuerdo al
comportamiento de la demanda de servicios de salud por la pandemia;
teniendo en cuenta, los principios de la contratacibn estatal vy las
recomendaciones de la Agencia Nacional de Contratacion Publica, tales como,
determinacién de la necesidad, verificacion de oferta, adquisicion a precios
justos y razonables, publicidad, trazabilidad de los precios de bienes y
servicios, establecimiento de mecanismos de control y verificacion de los
contratos2. En caso que se omitan los controles, el proceso quedara
debidamente documentado como anexo en la carpeta del contrato y en la base
de datos del area.

La debida diligencia también comprende la verificacion del objeto social, de la
empresa o persona natural en el certificado de existencia y representacion
legal y el registro mercantil, respectivamente y que éste sea de acuerdo con el
bien o servicio que se va a adquirir; que la empresa esté legalmente
constituida; identificar los beneficiarios finales; los estados financieros estén de
acuerdo con los de otras empresas del mismo sector.

2 Guia de transparencia en la contratacion estatal durante la pandemia del Covid-19. Colombia Compra
Eficiente, 6 de abril de 2020, version 01.
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4.5. Todo proveedor se verifica en listas vinculantes a delitos fuente LAFT, tales
como la de Naciones Unidas, OFAC, la lista europea; asimismo, se verifican
antecedentes en Procuraduria, Fiscalia, Rama Judicial; finalmente, se hace
una busqueda en medios de comunicacion con el fin de identificar si la
empresa 0 persona nhatural estan involucrados en hechos de corrupcion o
algun delito fuente de lavado de activos y financiacion del terrorismo.

4.6. Sidurante el procedimiento de validacion en listas de control, la contraparte se
encuentra vinculada en la lista ONU y/u OFAC, queda inmediatamente
descartada la posibilidad de tener algun vinculo contractual con dicha
contraparte o si éste ya se tiene, se terminara unilateralmente sin
consecuencias legales para el Hospital, mientras que, si se encuentra en
cualquier otra lista, en reportes negativos de prensa relacionados con
corrupcion, seran el area solicitante y a la alta direccion quienes tomen la
decision final de tener o no un vinculo contractual con la contraparte, después
de analizar los riesgos asociados al vinculo. Una vez tomada la decision, se
debe comunicar por escrito al oficial de cumplimiento, para seguimiento.

4.7. De acuerdo con lo anterior, el oficial de cumplimiento podra solicitar

informacion adicional y de acuerdo a ésta y a las sefiales de alerta, tomara la
decision de hacer el reporte a la UIAF, si la operacion resulta ser sospechosa.

5. RIESGOS LAFT POR COVID-19

Dentro del Sistema de Gestion Integral de Riesgos, ademas de otros riesgos
asociados a la atencion, se identifican los siguientes relacionados con el lavado de
activos y financiacion del terrorismo.
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No. DEL
RIESGO NOMERE DEL RIESGO PROCESO
Trafico de medicamentos falsificados, adulteracién de insumos médicos y Gastién Farmacéutica
R1 venta de éstos sin los estandares de calidad exigidos por las autoridades.
Posibilidad de firmar contrates sin el cumplimiento de los requisites legales
y sin llevar a cabo el proceso de contratacion, debido al estado de Gestién de la Adgquisicidn de Bienes y Servicios
R2 emergencia declarado por el Gobierne Macional
Ewvasién de los controles dispuestos por ] Hospital para el adecuado
conocimiento de las contrapartes, debido a la emergencia en la Gestién de la Planeacion
R3 adquisicién de bienes y servicios y de personal.
Eubrecost_o@ &n _Incs_ insumos que requiere el Hospital para afrontar la Gestién de Tesoreria
emergencia sanitaria
R4
Aurnrento.del trabajo adtstan_cla ono pre_senclgl. o qge puede ser utilizado Gestién de 1a Infraestructura de TIC
RS para realzar fraudes en el sistema y deltos cibernéticos
Reduccidén en el volumen de los reportes de operaciones sospechosas y
posible retraso en la obtencidn de informacion adicional requerida para el | Gestidén de la Planeacion
RE andligis o investigaciones en curso.

6. SENALES DE ALERTA
6.1. Existencia de estudios previos notablemente direccionados.

6.2. Precios por encima o por debajo del mercado.

6.3. EIl objeto social de la empresa es muy amplio y/o no esta de acuerdo con el
bien o servicio a contratar.

6.4. La capacidad financiera estd muy por debajo del valor del contrato a ejecutar.

6.5. Adjudicacion del contrato a un proponente que no cumple con los requisitos
solicitados en el pliego de condiciones.

6.6. Consorcios o alianzas de empresas con baja capacidad patrimonial y la
necesidad de apalancamiento con terceros.

6.7. Distancia significativa entre los objetos sociales de las empresas que hacen
parte de una unién temporal y el objeto del contrato.
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7. RO

L DEL OFICIAL DE CUMPLIMIENTO Y LA REVISORIA FISCAL DE CARA

A LOS RIESGOS LAFT ASOCIADOS AL COVID-19

Ademas de las funciones contempladas en la Circular 009 del 21 de abril de
2016, el Oficial de Cumplimiento y la Revisoria Fiscal tendran en cuenta lo

siguiente:

7.1. Oficial de cumplimiento

7.1.1. Promover la adopciéon oportuna de los correctivos y actualizaciones del
SARLAFT debido a los nuevos riesgos derivados de la Pandemia por Covid-
19.

7.1.2. Aplicar las metodologias que permitan identificar, medir y controlar los nuevos
riesgos derivados de la Pandemia por Covid-19.

7.1.3. Fortalecer el monitoreo de las operaciones generadas por las contrapartes,
durante el Estado de Emergencia y realizar oportunamente los reportes de
operaciones sospechosas que se presenten.

7.2. Revisoria Fiscal

7.2.1. Identificar posibles conductas que podran ser calificadas como LA/FT, de
acuerdo a su calidad de especialistas calificados y capacitados en materia
contable, financiera y econdmica.

7.2.2. Denunciar ante la UIAF y al Oficial de Cumplimiento, cuando en el curso de
sus funciones identifiqgue informacion que lleve a la sospecha de la ocurrencia
de LA/FT.

7.2.3. Brindar el apoyo necesario en la prevencion y deteccion de conductas que

poder ser calificadas como LA/FT.

8. BIBLIOGRAFIA

Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente, Guia de
transparencia en la contratacion estatal durante la Pandemia del Covid-19, 6 de abiril
de 2020, version 01. Publicado en la pagina web www.colombiacompra.gov.co. Fecha
de consulta, 07 de mayo de 2020
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Comunicado del GAFILAT sobre Covid-19 y sus riesgos asociados de LA y FT,
Buenos Aires, Argentina, 6 de abril de 2020. Publicado en la péagina web
www.gafilat.org

Unidad de Informacién y Andlisis Financiero —UIAF, La actual coyuntura exige que se
sigan implementando con toda rigurosidad las medidas de Debida Diligencia del
Cliente, 20 de abril de 2020, disponible en www.uiaf.gov.co, fecha de consulta 20 de
abril de 2020.

Superintendencia de Sociedades, Guia sobre nuevos riesgos en el Lavado de Activos

y la Financiacion del Terrorismo asociados al COVID-19, 27 de abril de 2020,
disponible en www.compliance.com.co, fecha de consulta 06 de mayo de 2020.
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