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1. DESCRIPCION O CONTENIDO.

El Hospital General de Medellin se compromete con la definicion e implementacion
de estrategias, programas, proyectos, procesos Yy actividades orientadas a la
gestion de la informacion, a partir de la implementacion de un modelo de gestion
de la misma, que permite que los procesos institucionales cuenten con la
informacion necesaria para la toma asertiva de decisiones basadas en hechos y
datos, cumpliendo criterios de oportunidad, integridad, disponibilidad, seguridad y
confidencialidad, favoreciendo la continuidad en la prestacién de los servicios, el
cumplimiento de los objetivos estratégicos y el seguimiento al desempefio
institucional.

2. ANTECEDENTES.

La informacion para el Hospital General de Medellin, se constituye en un
componente necesario e importante para su gestion, puesto que garantiza la toma
de decisiones dirigidas hacia el cumplimiento de sus objetivos estratégicos, permite
el entendimiento de las funciones y competencias institucionales y ayuda a
identificar y dar respuesta a las necesidades y expectativas relacionadas con la
informacién a los usuarios, sus familias y demas grupos de interés es por esto que
histéricamente el componente de informacion ha sido una activo valioso para la
organizacion y se han definido e implementado estrategias para su obtencion,
conservacion y adecuada utilizacién, de hecho a la fecha el hospital tiene las actas
de la junta directiva desde su constitucion juridica en 1949.

En el afio de 1995 la institucibn empieza a trabajar bajo el concepto de planeacién
estratégica, en el cual el componente de informacién se estructura como un
programa de los planes de desarrollo en los diferentes cuatrienios.

En el aflo 2000 la “Calidad” se define como un objetivo estratégico para la
prestacion del servicio y es asi como la institucién desde la alta gerencia, toma la
decisién de adoptar la metodologia que plantea la norma NTC ISO 9001 para la
implementaciéon y certificacién de los Sistemas de Calidad, mediante una gestion
por procesos, permitiéendole a la institucion avanzar en su gestion y control
documental y visualizar la importancia de la estandarizacion de la informacién para
la adecuada gestion de los procesos y la toma de decisiones. En el afio 2002 el
ICONTEC certifica el Sistema de Gestion de Calidad del Hospital, bajo la norma
NTC ISO 9001:2000, con alcance a los procesos asistenciales.

Para el afio 2003 la institucion inicia con el acompafiamiento del Ministerio de la
Proteccion Social, la implementacién del sistema Unico de Acreditacion y a partir
del analisis y estudio de los estandares y criterios del grupo de estandares de
gerencia de la informacién, la institucion comienza a avanzar en el entendimiento
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de lo que significa un sistema de gestion de la informacién y como este articula los
diferentes procesos institucionales para la adecuada toma de decisiones, basadas
en hechos y datos y que favorece el aprendizaje organizacional a través de la
gestibn del conocimiento. Esta certificacibn se ha mantenido hasta la fecha,
lograndose la consolidacion de un equipo de gerencia de la informacién que lidera
este grupo de estandares.

En el plan de desarrollo 2012-2015 el HGM estructura el programa 4 “Desarrollo
del sistema de informacion e informatica”, el cual tiene como objetivo fortalecer la
gestién de la informacion de manera que asegure la continuidad en la prestaciéon
de servicios, la toma de decisiones basada en hechos y datos y facilite la
articulacion de la informacion de las instituciones integradas en red. En este
programa a la fecha se estan trabajando los siguientes proyectos: Administracion
de la infraestructura informatica, Gestion de la plataforma SAP, Fortalecimiento y
desarrollo del sistema de gestiébn documental ,Gestionar, fortalecer y desarrollar el
sistema de informacion para la calidad, Gestion del plan comunicacional,
trazabilidad a medicamentos hasta la administraciéon a pacientes, desarrollo de
aplicaciones especificas (Nueva intranet), renovacion de tecnologia informatica
(PACS, RIPS, I-NOSAP), seguridad de la informaciéon (Cumplimiento de
estandares de ISO 27000), mantenimiento y actualizacion SAP (UPGRADE),
implementacion del programa gobierno en linea,

3. OBJETIVO O PROPOSITO.

Definir los lineamientos que orientan la gestion de la informacion institucional, los
cuales deben favorecer la integracion de los procesos estratégicos, misionales, de
apoyo y de evaluacion de la gestion, por medio de la generacion de informacién
segura, oportuna y confiable que permita hacer seguimiento y evaluacion de la
gestibn de la calidad de la atencién en salud brindada a los usuarios, una
adecuada toma de decisiones basada en hechos y datos y la satisfaccion de las
necesidades de informacion de clientes internos, externos y demas partes
interesadas.

4. CAMPO DE APLICACION.

La politica de Informacién cubre todos los aspectos administrativos y/o
asistenciales que deben ser cumplidos por los directivos, funcionarios y terceros
gue laboren o tengan relacion con el Hospital General de Medellin en los diferentes
procesos de la institucion, para conseguir un adecuado nivel de proteccion de las
caracteristicas de oportunidad, integridad, disponibilidad, seguridad vy
confidencialidad de la informacion relacionada.
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Corresponde a los jefes de dependencia, responsables de area, grupo de trabajo e
intervinientes en los procesos y procedimientos, garantizar la implementacion, la
divulgacion, la aplicacion y el seguimiento de los lineamientos y estrategias de esta
politica.

DEFINICIONES.

Informacién: La informacion, es un conjunto de datos que dentro de un contexto
dado tiene un significado para alguien. Por lo que se debe considerar diferente que
dato, por cuanto éste, se refiere a la materia prima para la produccion de
informacion.

Sistema de informacion: Es un conjunto de elementos que interactian entre si
con el fin de apoyar las actividades de una empresa o negocio. Componentes
interrelacionados que capturan, almacenan, procesan y distribuyen la informacion
para apoyar la toma de decisiones, el control, andlisis y vision en una institucion.

Confidencialidad: Propiedad que determina que la informacion no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad autorizada.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los
activos de informacién.

Oportunidad: La informacién “Oportuna” no es solo aquella que se obtiene de
manera instantanea, si no aquella que al recibirla contiene lo necesario para la
toma de decisiones, ya que de lo contrario podriamos saturarnos de datos sin
sentido.

LINEAMIENTOS.

El Hospital General de Medellin identificara y gestionara de forma sistematica las
necesidades y expectativas relacionadas con la informacion tanto de clientes
internos como externos.

En el Hospital General de Medellin la informacion es un activo fundamental para la
prestacion de sus servicios y la toma de decisiones eficientes, razon por la cual
existe un compromiso expreso de proteccion de sus propiedades mas significativas
como parte de una estrategia orientada a la continuidad del negocio, la
administracion de riesgos y la consolidacion de una cultura de seguridad.
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En el Hospital General de Medellin se estructuraran como parte del desarrollo de la
politica de gestion de la informacidén, programas y planes de capacitacion,
entrenamiento y sensibilizacion a todo el personal sobre la importancia de la
informacién para la adecuada gestion de los procesos y la toma asertiva de
decisiones.

Esta politica sera evaluada con regularidad, como parte del proceso de revision
gerencial, con el apoyo de un equipo interdisciplinario, cuando se identifiquen
cambios en el entorno, su estructura, sus objetivos o alguna condicion que afecten
la politica, para asegurar que sigue siendo adecuada y ajustada a los
requerimientos identificados.

El HGM establece que la adquisicion de infraestructura nueva para el
procesamiento de informacion (equipos, software, aplicaciones e instalaciones
fisicas) se hard de acuerdo con lo establecido en el modelo de Gestion de la
tecnologia.

Todos los funcionarios, colaboradores y/o terceros que presten sus servicios al
HGM deben aceptar los acuerdos de confidencialidad definidos por la Institucién,
los cuales reflejan los compromisos de proteccién y buen uso de la informacion
clinica y administrativa de acuerdo con los criterios establecidos en ella.

En el Hospital General se debe mantener un inventario actualizado de los activos
de informacion acorde a lo establecido en el procedimiento de Gestidn
Documental.

El acceso a los documentos fisicos y digitales estara determinado por las normas
relacionadas con el acceso y las restricciones a los documentos publicos, a la
competencia del area o dependencia especifica y a los permisos y niveles de
acceso de los funcionarios, contratistas y terceros determinadas por los Lideres de
Area y Subgerentes, el HGM podra monitorear, supervisar y utilizar su informacion,
sistemas, servicios y equipos, de acuerdo con lo establecido en esta politica y en
cualquier proceso legal que se requiera.

La informacion definida para ser publicada debe estar disponible en todos los
servicios de la institucion, acorde a los parametros establecidos para su ubicacion
por el area de comunicaciones.

Toda la informacion del HGM debe ser identificada, clasificada y documentada de
acuerdo a niveles de acceso determinado por el rol establecido por el cargo.

En el caso de identificarse un incidente de uso inadecuado de la informacion, éste
sera registrado e investigado con el fin de determinar las causas y responsables, el
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HGM tomara las acciones pertinentes para el funcionario y/o tercero vinculados
con el incidente.

En caso de terminacion de vinculos laborales, terminacion de contrato de terceros
o cambio de rol, se debe garantizar que todos los activos propios de la
organizacion, incluida la informacién a su cargo, sean devueltos y debidamente
entregados, los accesos fisicos y logicos sean eliminados, y la informacion
pertinente sea transferida, de acuerdo con los procedimientos establecidos en el
proceso de “Retiro”.

El HGM debe cumplir con la legislaciéon aplicable propia de las leyes colombianas,
las regulaciones dadas por entes de control, gubernamentales o nacionales que
apliquen, y las obligaciones contractuales con terceros. En consistencia, se deben
documentar dichos requerimientos para cada componente o modulo del sistema de
informacion.

El HGM cumplira con la reglamentacion de propiedad intelectual vigente en el pais
y ejecutara revisiones peridédicas para asegurar que se estén respetando los
derechos de propiedad intelectual.

ESTRATEGIAS.

Consolidar un equipo interdisciplinario que acompafe, direccione y monitoree la
implementacion de la politica y el modelo de gerencia de la informacion.

Definir, documentar, desplegar y monitorear un manual de gerencia de informacion
gue incluya la identificacién y gestion de necesidades de informacion, recolecciéon y
consolidacion de la informacién, validacion de la informacién, procesamiento,
mineria de datos, analisis de la informacion y toma de decisiones, transmision de la
informacién (Rendicién de informes), flujos de informacién, seguridad de la
informacién, almacenamiento y conservacion de la informacion, planes de
contingencia, gestion tecnoldgica, Disposicion final.

Definir e implementar una herramienta tecnologica que permita consolidar de forma
oportuna la informacién clinica y administrativa generada en los diferentes
procesos institucionales y se pueda monitorear de forma efectiva el desempefio
institucional.

Estructurar planes de accidon que garanticen el desarrollo del sistema de
informacion.

Establecer planes de mejoramiento para las desviaciones detectadas en el
desarrollo del modelo de informacion.
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8. INDICADORES.

8.1 % de cumplimiento del programa del plan de desarrollo relacionado con el
desarrollo o fortalecimiento del sistema de informacion

8.2  Satisfaccidn de los usuarios del sistema de informacién con la oportunidad de la
informacion en el HGM

8.3  Satisfaccion de los usuarios del sistema de informacion sobre la seguridad de la
informacién en el HGM

8.4  Proporcion de necesidades y expectativas de informacién de los clientes que
fueron identificadas y gestionadas

8.5  Proporcion de informes a entes externos rendidos de forma oportuna

9.  BIBLIOGRAFIA/CIBERGRAFIA.

9.1 Compendio “Sistema de Gestidon de la Seguridad de la Informacién-SGSI) Segunda
Edicion-ICONTEC., Procesos HGM

9.2 Resolucién 1446 de 2006 Por la cual se define el Sistema de Informacién para la
Calidad y se adoptan los indicadores de monitoria del Sistema Obligatorio de
Garantia de Calidad de la Atencién en Salud

9.3 Organizacibn Panamericana de la Salud. Mejoramiento de la estructura y
desempefio de los sistemas nacionales de informacién en salud. Enfoque
operacional y recomendaciones estratégicas. Santiago de Chile: Oficina de
Representacion OPS/ OMS en Chile; 2009.

10. MODIFICACIONES.

VERSION FECHA RAZON DE LA ACTUALIZACION
00 15/07/2014 Se actualiza la politica formulada en

febrero de 2012; ademas, se
actualiza a la nueva version del
Sistema de Gestion Integral de
Calidad SGIC.
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